
 

 
 

 

             Dotări IT-UPGRADE SISTEM INFORMATIC                                                

                                    (Specificații tehnice) 

 

1. Puncte de acces wireless (Access Point - AP) - 6 x bucăți 

Cerințe tehnice specifice : 

Fiecare AP va fi dotat cu următoarele antene omnidirecționale interne (integrate în 

echipament): 

o 2.4 GHz, peak gain 4 dBi;  

o 5 GHz, peak gain 5 dBi; 

o 6 GHz, peak gain 6 dBi; 

o IoT, peak gain 3 dBi; 

o UWB (Ultra-Wide Band), peak gain 7 dBi; 

o GNSS/GPS, banda L1 peak gain 5 dBi, banda L5 peak gain 2 dBi;  

- interfețe, porturi, memorie, alimentare: 

o 2 x port Multigigabit Ethernet 1Gbps/2.5Gbps/5Gbps/10Gbps (RJ-45); 

o 1 x port USB 2.0; 

o 1 x port dedicat pentru consola de management (RJ-45); 

o 4 GB memorie DRAM; 

o 16 GB memorie flash; 

o alimentare POE conformă cu standardul IEEE 802.3bt Class 6; 

- kit de montare pe tavan, inclus; 

- rate de transfer: 



 

o 1.5 Gbps cu 802.11n; 

o 3.4 Gbps cu 802.11ac; 

o 10.2 Gbps cu 802.11ax; 

o 24 Gbps cu 802.11be; 

- funcţionalităţi radio: 

o minim 4x4 + 4x4 uplink/downlink MU-MIMO cu 4 stream-uri spaţiale 

fiecare în bandă de 5 GHz şi 4x4 uplink/downlink MU-MIMO cu 4 

stream-uri spaţiale în benzile de 2.4 GHz şi 6 GHz, pentru 802.11be şi 

802.11ax; 

o minim 4x4 + 4x4 downlink MU-MIMO cu 4 stream-uri spaţiale pentru 

802.11ac; 

o minim 4x4 MIMO cu 4 stream-uri spaţiale pentru 802.11n; 

- funcţionalităţi specifice 802.11be: 

o 4096 QAM; 

o Multilink operation; 

o Preamble puncturing; 

o Uplink/downlink OFDMA; 

o Target Wake Time (TWT); 

o Basic Service Set (BSS) coloring; 

o Maximal Ratio Combining (MRC); 

o canale de 20-, 40-, 80-, 160- şi 320-MHz în banda de 6 GHz; 

o canale de 20-, 40-, 80- şi 160-MHz în banda de 5 GHz; 

o canale de 20-MHz în banda de 2.4 GHz; 

o Packet aggregation: Aggregate MAC Protocol Data Unit (A-MPDU) 

(transmit and receive), Aggregate MAC Service Data Unit (A-MSDU) 

(transmit and receive); 

o 802.11 Dynamic Frequency Selection (DFS); 

o Cyclic Shift Diversity (CSD); 

o Wi-Fi Protected Access 3 (WPA3);  



 

- funcţionalităţi specifice 802.11ax: 

o Uplink/downlink OFDMA; 

o 1024 QAM; 

o Target Wake Time (TWT); 

o Target Wake Time (TWT); 

o Maximal Ratio Combining (MRC); 

o 802.11ax beamforming; 

o canale de 20-, 40-, 80- şi 160-MHz în benzile de 5 şi 6 GHz; 

o canale de 20-MHz în banda de 2.4 GHz; 

o Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit 

and receive); 

o 802.11 Dynamic Frequency Selection (DFS); 

o Cyclic Shift Diversity (CSD);  

o WPA2 şi WPA3; 

 

- fiecare echipament va fi administrat centralizat, integrat şi complet funcţional prin 

componenta Wireless LAN Controller (WLC), descrisă mai jos; 

Garanție și suport tehnic 

- fiecare echipament va fi livrat cu licență, dacă aceasta este necesară, și va avea o 

garanție de minim 5 (cinci) ani.  

 

 

2.  Wireless LAN Controller (WLC) - 1 x bucată 

Cerințe tehnice specifice : 

- Va fi livrat sub forma unui “appliance”, compus dintr-un software – maşina 

virtuală cu sistem de operare dedicat (nu de uz general) și un sistem hardware 



 

virtualizat, capabil să administreze centralizat toate AP-urile din rețeaua 

Beneficiarului; 

- AP-urile şi serviciile asigurate de acestea vor fi funcționale și într-o situație, 

temporară, în care WLC nu este disponibil; 

- soluția trebuie să fie scalabilă și să permită adăugarea, ulterioară achiziţiei, a 

minim 200 AP-uri şi a minim 1000 de utilizatori; 

- soluţia trebuie să asigure un throughput de minim 2 Gbps, în situaţia în care tot 

traficul WIFI ar trece prin WLC; 

- In-Service Software Upgrade (ISSU): upgrade complet al imaginii, fără 

întreruperea serviciilor de reţea; 

- mentenanţa software trebuie să fie posibilă şi prin upgrade-uri parţiale, cu 

hot/cold patching; 

- analiza traficul criptat al utilizatorilor şi identificarea malware-ului, fără 

decriptarea acestuia; 

- Wireless Intrusion Prevention System (WIPS) pentru detectarea, localizarea şi 

separarea de reţea a dispozitivelor compromise; 

- recunoașterea avansată, pe bază de semnături, a minim 1400 de aplicaţii 

predefinite şi a minim 150 de şabloane criptate; 

- interfeţe de administrare: 

o web-based: HTTP/HTTPS; 

o Command-line interface: Telnet, Secure Shell (SSH) Protocol, serial port; 

o SNMP; 

o NETCONF; 

- standarde de securitate asigurate: 

o Wi-Fi Protected Access (WPA); 



 

o IEEE 802.11i (WPA2, RSN); 

o Wi-Fi Protected Access 3 (WPA3); 

o RFC 1321 MD5 Message-Digest Algorithm; 

o RFC 1851 Encapsulating Security Payload (ESP) Triple DES (3DES) 

Transform; 

o RFC 2104 HMAC: Keyed-Hashing for Message Authentication; 

o RFC 2246 TLS Protocol Version 1.0; 

o RFC 3280 Internet X.509 Public Key Infrastructure (PKI) Certificate and 

Certificate Revocation List (CRL) Profile; 

o RFC 4347 Datagram Transport Layer Security (DTLS); 

o RFC 5246 TLS Protocol Version 1.2; 

- standarde de criptare asigurate: 

o Static Wired Equivalent Privacy (WEP) RC4 40, 104 şi 128 bits; 

o Advanced Encryption Standard (AES): Cipher Block Chaining (CBC), 

Counter with CBC-MAC (CCM), Counter with CBC Message 

Authentication Code Protocol (CCMP); 

o Data Encryption Standard (DES): DES-CBC, 3DES; 

o Secure Sockets Layer (SSL) şi Transport Layer Security (TLS): RC4 128-

bit, RSA 1024 şi 2048-bit; 

o DTLS: AES-CBC; 

o IPsec: DES-CBC, 3DES, AES-CBC; 

o 802.1AE MACsec encryption; 

- standarde pentru autentificare, autorizare şi contabilizare asigurate: 

o IEEE 802.1X; 



 

o RFC 2548 Microsoft Vendor-Specific RADIUS Attributes; 

o RFC 2716 Point-to-Point Protocol (PPP) Extensible Authentication 

Protocol (EAP)-TLS; 

o RFC 2865 RADIUS Authentication; 

o RFC 2866 RADIUS Accounting; 

o RFC 2867 RADIUS Tunnel Accounting; 

o RFC 2869 RADIUS Extensions; 

o RFC 3576 Dynamic Authorization Extensions to RADIUS; 

o RFC 5176 Dynamic Authorization Extensions to RADIUS; 

o RFC 3579 RADIUS Support for EAP; 

o RFC 3580 IEEE 802.1X RADIUS Guidelines; 

o RFC 3748 Extensible Authentication Protocol (EAP); 

o Web-based authentication; 

o TACACS, pentru utilizatorii cu rol de administrator; 

- va integra echipamentul Cisco 9130AXI, aflat în exploatare la Beneficiar, atât din 

punctul de vedere al licenţierii, care va fi inclusă în ofertă dacă este necesară, cât 

şi din punctul de vedere al administrării tuturor funcţionalităţilor acestuia, în aşa 

fel încât reţeaua WIFI rezultată să fie unitară, cu management centralizat şi 

funcţionalităţi radio, roaming şi de securitate perfect integrate; 

- va rula sub forma unei maşini virtuale, pe un echipament hardware de tip Server 

de Management, inclus în ofertă, cu următoarele cerinţe tehnice minimale:  

o procesor: minim un procesor instalat, Intel Xeon Gold sau echivalent cu 

minim 28 Core/56 Threads, frecvența de bază minim 2,2 Ghz, min 52MB 

Cache, suport pentru memorie de tip DDR5-4800; 

o memorie RAM: minim 128 GB DDR5-4800(5600) RDIMM; 



 

o stocare: minim 2 discuri de 1,6 TB U.3 NVMe, cu performanţă înaltă, 

garantate pentru 3 x DWPD (Disk Writes Per Day) pe o durată de 5 ani; 

o controller RAID hardware cu funcţionare la 24Gbps, baterie de backup şi 

4GB Flash-Back Write Cache (FBWC), capabil să asigure RAID 0,1, 5, 6, 

10, 50, 60;  

o minim 4 interfețe de reţea 10/25/50 GbE SFP+, prin unul sau mai multe 

adaptoare de tip convergent, care să suporte virtualizarea la nivel de 

adaptor printr-un minim de 128 interfeţe virtuale şi procesarea în hardware 

a protocoalelor pentru virtualizarea rețelelor VXLAN, NVGRE şi Geneve. 

Se vor livra două cabluri Twinax din cupru, de lungime 3 metri, echipate 

la ambele capete cu module SFP+ 10G Ethernet. Pentru compatibilitate 

100% cu echipamentul și garantarea funcţionalităţilor, transceiver-ele 

trebuie să fie certificate şi suportate din punct de vedere tehnic de către 

producătorul serverului; 

o modul de securitate de tip TPM 2.0 instalat; 

o surse de alimentare redundante, cu capacitate de minimum 1200W, 

fiecare; 

o șasiu de maxim 1RU; 

o oferta va include licenţele pentru toate facilităţile de management 

disponibile la producător, fără limitări; 

o serverul va fi livrat cu sistem de operare de tip Microsoft Windows Server 

2025 Standard sau echivalent, cu licenţe perpetue pentru toate core-urile 

de procesor şi 2 maşini virtuale, cu hipervizor Hyper-V sau echivalent, 

instalat. 

  

 

 



 

Garanție și suport tehnic: 

o pe o durată de minim 5 (cinci) ani, cu punct unic de contact pentru toate 

componentele soluţiei WIFI - Access Points, Wireless LAN Controller 

virtual și Server de Management; 

o având în vedere că soluția WIFI este una critică pentru activitatea 

Beneficiarului, pentru identificarea şi rezolvarea rapidă a problemelor 

tehnice, cu acoperire integrată la nivelul întregii soluţii, serviciile de 

garanţie și de suport tehnic vor conţine cel puţin următoarele activităţi: 

 acces direct la centrul de asistenţă tehnică al aceluiaşi producător, 

pentru semnalarea problemelor ce ţin de bună funcţionarea a 

tuturor componentelor soluţiei WIFI – Access Points, Wireless 

LAN Controller virtual şi Server de Management, 24 de ore pe zi, 

7 zile pe săptămână, cu timp de răspuns de 1 oră pentru incidentele 

de severitate 1 (impact critic – echipament/serviciu nefuncțional) și 

2 (impact substanțial – echipament/serviciu degradat); 

 identificarea problemelor apărute în funcționarea soluţiei şi 

rezolvarea acestora în condiţiile respectării SLA-ului; 

 asigurarea pieselor de schimb oferite de către producător, pentru 

înlocuirea componentelor defecte, în regim 8x5xNBD (8 ore pe zi, 

luni-vineri, cu trimiterea echipamentului înlocuitor spre Beneficiar 

în maxim următoarea zi lucrătoare de la identificarea defectului); 

 acces direct la instrumentele automatizate disponibile pe site- ul 

producătorului pentru desfășurarea de operațiuni specifice precum 

deschiderea de tichete de deranjament, obținerea de noi versiuni de 

software, validarea disponibilității serviciilor de suport și garanție; 

 acces direct la documentația tehnică specifică disponibilă pe site-ul 

producătorului (tip Knowledge Base, Software Center, Release 

Notes, Data Sheets, etc.); 



 

 acces direct la update-urile software disponibile la producător; 

 soluții alternative sau patch-uri pentru rezolvarea 

incidentelor/problemelor software raportate și/sau cunoscute de 

producător; 

 acces direct, 24x7, la servicii tip PSIRT, prin care producătorul 

gestionează primirea, investigația și raportarea publică a 

informațiilor despre vulnerabilitățile de securitate și problemele 

legate de produs și software-ul rulat de acesta; 

 inventarierea și admistrarea serviciului de suport să poată fi făcută 

direct de către Beneficiar (vizibilitatea în timp real a situației 

echipamentului, a ciclului de viață al acestuia, rapoarte, etc.); 

o se vor preciza part-number-ul/ele (P/N) care asigură condițiile de garanție 

hardware și suport software mai sus menționate. 

 

 

3. Switch de tip 1 (SW1) pentru conectarea AP-urilor în rețea wireless - 2 x 

bucăți 

 

Cerinţe tehnice generale: 

 

- Șasiu fix, montabil în rack de 19 inch, maxim 1RU înălţime, kit de rack-are inclus la livrare; 

- Toate componente sistemului trebuie să provină de la același producător şi să nu fie 

declarate ca EoS (End of Sale) sau EoL (End of Life). De asemenea, nu sunt acceptate 

echipamente catalogate de producător ca fiind refolosite (“refurbished”); 

- Echipamentul trebuie să conțină tag RFID, astfel încât utilizând un cititor RFID să se 

faciliteze gestionarea inventarului. 

 



 

 

Cerinţe tehnice specifice : 

- Memorie DRAM – 4GB; 

- Memorie Flash – 8 GB; 

- 4 x porturi 10/100/1000 Mb/s Ethernet, cupru (RJ-45), cu alimentare până la 60W PoE, 

conform IEEE 802.3bt Class 6; 

- 4 x porturi 10/100/1000/2500/5000/10000 Mb/s Ethernet, cupru (RJ-45), cu alimentare 

până la 60W PoE, conform IEEE 802.3bt Class 6; 

- 2 x porturi 1/10 Gbps Ethernet, SFP/SFP+; 

- Capacitatea totală de alimentare cu PoE pentru cele 8 porturi trebuie să fie de minim 

240W; 

- Fiecare echipament va fi livrat cu câte două cabluri Twinax din cupru, de lungime 3 

metri, echipate la ambele capete cu module SFP+ 10G Ethernet; pentru compatibilitate 

100% cu echipamentul și garantarea funcţionalităţilor, transceiver-ele trebuie să fie 

certificate şi suportate din punct de vedere tehnic de către producătorul switch-ului; 

- 1 x port USB Type A; 

- 1 x port Consola USB-micro Type B. 

 

Performanțe: 

- Lărgime de bandă switching (full duplex) – 128 Gb/s; 

- Forwarding Rate (64 byte L3 packets) – 95 Mp/s; 

- Adrese MAC unicast - 32.000; 

- Rute directe unicast IPv4 – 10000; 

- Rute indirecte unicast IPv4 – 4000; 

- Elemente de control acces IPv4 QoS – 1000; 

- Elemente de control acces de securitate IPv4 – 1600; 

- Jumbo Frames - 9198 bytes; 

- MTBF minim 700.000 ore. 

 

Cerinţele privind sistemul de operare: 



 

- Sistemul de operare al echipamentului trebuie să ofere suport pentru configurare 

folosind API-uri deschise, NETCONF, RESTCONF, YANG. 

 

Licenţe: 

- Echipamentul va conține următoarele funcţionalităţi minimale ce vor fi și licenţiate: 

Layer 2, Routed Access (RIP, EIGRP Stub sau echivalent pentru interfațarea cu celelalte 

echipamente existente în rețeaua Beneficiarului, OSPF - 1000 routes), PBR, PIM Stub 

Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-128. 

 

Protocoale suportate: 

- EEE 802.1s; 

- IEEE 802.1w; 

- IEEE 802.1x inclusiv CoA; 

- IEEE 802.1x-Rev; 

- IEEE 802.3ad; 

- IEEE 802.3af; 

- IEEE 802.3at; 

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports; 

- IEEE 802.1D Spanning Tree Protocol; 

- IEEE 802.1p CoS prioritization; 

- IEEE 802.1Q VLAN; 

- IEEE 802.3 10BASE-T specification; 

- IEEE 802.3u 100BASE-TX specification; 

- IEEE 802.3ab 1000BASE-T specification; 

- IEEE 802.3z 1000BASE-X specification; 

- RMON I and ÎI standards; 

- SNMPv1, v2c, and v3. 

 

Sursa de alimentare: 

- Frecvența de funcționare: 50-60 Hz; 



 

- Tensiunea de alimentare: 100-240 VAC; 

-  Echipamentul va fi livrat cu o sursă de alimentare internă de 300W. 

 

Mediul de lucru: 

- Temperatura de funcționare (pe termen îndelungat): de la -5° la 40° C; 

- Umiditate (pe termen îndelungat): de la 5 la 90%. 

 

Funcţionalităţi de securitate: 

- Autentificare multiplă 802.1x pe un port, concurentă pentru 802.1x, Web și MAC, 

Autorizare flexibilă, CoA prin Radius (Change of Authorization), ACL la nivel de port și 

VLAN; 

- Echipamentele trebuie să conțină mecanisme de protecție hardware și software pentru 

verificarea integrității și împiedicarea pornirii sistemului de operare în cazul în care 

acesta a fost alterat și neautorizat de către producător. Aceste mecanisme trebuie să 

includă 

Minim: semnarea criptografică a imaginilor software de la producător și minim un chip 

de tip TPM (Trusted Platform Module) instalat în fabrică, prin care platforma hardware 

este identificată unic și autentic; 

- Echipamentul va avea capabilitatea să exporte detalii despre toate fluxurile de date. În 

vederea atingerii acurateței necesare în detecția posibilelor amenințări de securitate, este 

necesar și obligatoriu să se asigure exportarea statisticilor cu includerea informațiilor 

despre fiecare pachet de date, fără restricții cu privire la sursă sau destinație, fără a se 

efectua eșantionare. Trebuie să se asigure capabilități de exportare a statisticilor despre 

traficul ce tranzitează echipamentul (cel puțin: adresa IP sursă, adresa IP destinație, port 

sursă, port destinație, protocol TCP/UDP, TOS, interfața logică de intrare), aplicații; 

- Echipamentul va dispune de mecanisme pentru etichetarea traficului în funcție de sursa 

acestuia precum și de mecanisme pentru importare automată a etichetelor aplicate de alte 

echipamente de rețea; 

- Echipamentul va fi capabil să aplice politici de securitate bazate pe aceste etichete, 

pentru filtrarea traficului destinat echipamentelor conectate în porturile acestuia. 



 

Funcționalitățile de etichetare pot fi incluse sau adăugate prin licențiere software 

ulterioară. 

 

Garanție şi suport tehnic: 

- pe o perioadă de 5 (cinci) ani. 

Serviciile de garanție și de suport tehnic vor fi direct de la producător, conținând 

următoarele activităţi: 

- acces direct la centrul de asistență tehnică al producătorului, 24 de ore pe zi, 7 zile pe 

săptămână, cu timp de răspuns de 1 oră pentru incidentele de severitate 1 (impact critic 

– echipament/serviciu nefuncțional) și 2 (impact substanțial – echipament/serviciu 

degradat); 

- identificarea problemelor apărute în funcționarea echipamentului şi soluţionarea 

acestora, în condiţiile respectării SLA-ului; 

- asigurarea pieselor de schimb oferite de către producător, pentru înlocuirea 

componentelor defecte, în regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea 

echipamentului înlocuitor spre Beneficiar în maxim următoarea zi lucrătoare de la 

identificarea defectului de către Furnizor); 

- acces direct la instrumentele automatizate disponibile pe site-ul producătorului pentru 

desfășurarea de operațiuni specifice precum deschiderea de tichete de deranjament, 

obținerea de noi versiuni de software, validarea disponibilității serviciilor de support și 

garanție; 

- acces direct la documentația tehnică specifică disponibilă pe site- ul producătorului (tip 

Knowledge Base, Software Center, Release Notes, Data Sheets, etc.); 

- update-uri software, dacă acestea sunt disponibile și sunt cerute de Beneficiar; 

- soluții alternative sau patch-uri pentru rezolvarea problemelor software raportate și/sau 

cunoscute de producător; 



 

- acces direct, 24x7, la servicii tip PSIRT, prin care producătorul gestionează primirea, 

investigația și raportarea publică a informațiilor despre vulnerabilitățile de securitate și 

problemele legate de produs și software-ul rulat de acesta; 

- inventarierea și admistrarea serviciului de suport să poată fi făcută direct de către 

Beneficiar (vizibilitatea în timp real a situației echipamentului, a ciclului de viață al 

acestuia, rapoarte, etc.); 

- Se vor preciza part-number-ul/ele (P/N) care asigură condițiile de garanție hardware și 

suport software mai sus menționate. 

4. Switch tip 2 (SW2) pentru conectarea în LAN a utilizatorilor - 1 x bucată 

 

Cerinţe tehnice specifice :  

- Șasiu fix, montabil în rack de 19 inch; 

- Toate componente sistemului trebuie să provină de la același producător şi să nu fie 

declarate ca EoS (End of Sale) sau EoL (End of Life). De asemenea, nu sunt acceptate 

echipamente catalogate de producător ca fiind refolosite (“refurbished”); 

- Echipamentul trebuie să conțină tag RFID, astfel încât utilizând un cititor RFID să se 

faciliteze gestionarea inventarului; 

- Echipamentul trebuie să poată să asigure alimentarea redundantă cu energie electrică, 

folosind surse interne care, în caz de defectare, să fie ușor service-abile, putând fi 

înlocuite la sediul Beneficiarului. 

Cerinţe hardware obligatorii: 

- Memorie DRAM – minim 2GB; 

- Memorie Flash – minim 4GB; 

- 48 de porturi de 10/100/1000 Mb/s Ethernet, cupru (RJ-45); 

- 4 porturi 1/10 Gbps Ethernet, SFP/SFP+; 



 

- Echipamentul va fi livrat cu 4 transceiver-e de tip 10-Gbase-SR, conectabile la fibra 

optică multimode, pentru care nu este necesară funcționalitatea de transport FCoE; 

pentru compatibilitate 100% cu echipamentul și garantarea funcţionalităţilor, 

transceiver-ele trebuie să fie certificate şi suportate din punct de vedere tehnic de către 

producătorul switch-ului; 

- Port Consola RJ45; 

- Port Consola USB; 

- Echipamentul trebuie să suporte modul hardware dedicat pentru stack-are, localizat pe 

spatele echipamentului, pentru conectarea a 8 echipamente într-o stivă cu administrare 

centralizată și o lărgime de bandă agregată de 80Gbps. 

Performante: 

- Lărgime de bandă switching (full duplex) – 175 Gb/s; 

- Forwarding Rate (64 byte L3 packets) – 130 Mp/s; 

- Adrese MAC unicast - 16.000; 

- Rute directe unicast IPv4 – 8000; 

- Rute indirecte unicast IPv4 – 3000; 

- Elemente de control acces IPv4 QoS – 1000; 

- Elemente de control acces de securitate IPv4 – 1500; 

- Jumbo Frames - 9198 bytes; 

- MTBF minim 500.000 ore. 

Cerinţe priving sistemul de operare: 

- Sistemul de operare al echipamentului trebuie să ofere suport pentru configurare 

folosind API-uri deschise, NETCONF, RESTCONF, YANG. 

Licenţe: 



 

- Echipamentul va conține următoarele funcţionalităţi minimale ce vor fi și licenţiate: 

Layer 2, Routed Access (RIP, EIGRP Stub sau echivalent pentru interfațarea cu 

celelalte echipamente existente în rețeaua Beneficiarului, OSPF - 1000 routes), PBR, 

PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, 

MACsec-128. 

Protocoale suportate: 

- EEE 802.1s; 

- IEEE 802.1w; 

- IEEE 802.1x inclusiv CoA; 

- IEEE 802.1x-Rev; 

- IEEE 802.3ad; 

- IEEE 802.3af; 

- IEEE 802.3at; 

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports; 

- IEEE 802.1D Spanning Tree Protocol; 

- IEEE 802.1p CoS prioritization; 

- IEEE 802.1Q VLAN; 

- IEEE 802.3 10BASE-T specification; 

- IEEE 802.3u 100BASE-TX specification; 

- IEEE 802.3ab 1000BASE-T specification; 

- IEEE 802.3z 1000BASE-X specification; 

- RMON I and ÎI standards; SNMPv1, v2c, and v3. 

Sursa de alimentare: 



 

- Frecvența de funcționare: 50-60 Hz; 

- Tensiunea de alimentare: 100-240 VAC; 

- Echipamentul va fi livrat cu o sursă de alimentare internă și un slot liber pentru 

adăugarea ulterioară a unei surse redundante. 

Mediul de lucru: 

- Temperatura de funcționare (pe termen îndelungat): de la -5° la 45° C; 

- Umiditate (pe termen îndelungat): de la 5 la 90%. 

Montare în rack: 

- Montabil în rack 19 inch, maxim 1 x RU înălțime. 

Funcţionalităţi de securitate: 

- Autentificare multiplă 802.1x pe un port, concurentă pentru 802.1x, Web și MAC, 

Autorizare flexibilă, CoA prin Radius (Change of Authorization), ACL la nivel de port 

și VLAN; 

- Echipamentele trebuie să conțină mecanisme de protecție hardware și software pentru 

verificarea integrității și împiedicarea pornirii sistemului de operare în cazul în care 

acesta a fost alterat și neautorizat de către producător. Aceste mecanisme trebuie să 

includă minim: semnarea criptografică a imaginilor software de la producător și minim 

un chip de tip TPM (Trusted Platform Module) instalat în fabrică, prin care platforma 

hardware este identificată unic și autentic; 

- Echipamentul va avea capabilitatea să exporte detalii despre toate fluxurile de date. În 

vederea atingerii acurateței necesare în detecția posibilelor amenințări de securitate, este 

necesar și obligatoriu să se asigure exportarea statisticilor cu includerea informațiilor 

despre fiecare pachet de date, fără restricții cu privire la sursă sau destinație, fără a se 

efectua eșantionare. Trebuie să se asigure capabilități de exportare a statisticilor despre 

traficul ce tranzitează echipamentul (cel puțin: adresa IP sursă, adresa IP destinație, port 

sursă, port destinație, protocol TCP/UDP, TOS, interfața logică de intrare), aplicații; 



 

- Echipamentul va dispune de mecanisme pentru etichetarea traficului în funcție de sursa 

acestuia precum și de mecanisme pentru importare automată a etichetelor aplicate de 

alte echipamente de rețea. Echipamentul va fi capabil să aplice politici de securitate 

bazate pe aceste etichete, pentru filtrarea traficului destinat echipamentelor conectate în 

porturile acestuia. Funcţionalităţile de etichetare pot fi incluse sau adăugate prin 

licențiere software ulterioară. 

Garanție şi suport tehnic : 

- pe o perioadă de 5 (cinci) ani. 

Serviciile de garanție și de suport tehnic vor fi direct de la producător, conținând 

următoarele activităţi: 

- acces direct la centrul de asistență tehnică al producătorului, 24 de ore pe zi, 7 zile pe 

săptămână, cu timp de răspuns de 1 oră pentru incidentele de severitate 1 (impact critic 

– echipament/serviciu nefuncțional) și 2 (impact substanțial – echipament/serviciu 

degradat); 

- identificarea problemelor apărute în funcționarea echipamentului şi soluţionarea 

acestora, în condiţiile respectării SLA-ului; 

- asigurarea pieselor de schimb oferite de către producător, pentru înlocuirea 

componentelor defecte, în regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea 

echipamentului înlocuitor spre Beneficiar în maxim următoarea zi lucrătoare de la 

identificarea defectului de către Furnizor); 

- acces direct la instrumentele automatizate disponibile pe site-ul producătorului pentru 

desfășurarea de operațiuni specifice precum deschiderea de tichete de deranjament, 

obținerea de noi versiuni de software, validarea disponibilității serviciilor de support și 

garanție; 

- acces direct la documentația tehnică specifică disponibilă pe site- ul producătorului (tip 

Knowledge Base, Software Center, Release Notes, Data Sheets, etc.); 

- update-uri software, dacă acestea sunt disponibile și sunt cerute de Beneficiar; 



 

- soluții alternative sau patch-uri pentru rezolvarea problemelor software raportate și/sau 

cunoscute de producător; 

- acces direct, 24x7, la servicii tip PSIRT, prin care producătorul gestionează primirea, 

investigația și raportarea publică a informațiilor despre vulnerabilitățile de securitate și 

problemele legate de produs și software-ul rulat de acesta; 

- inventarierea și admistrarea serviciului de suport să poată fi făcută direct de către 

Beneficiar (vizibilitatea în timp real a situației echipamentului, a ciclului de viață al 

acestuia, rapoarte, etc.); 

- Se vor preciza part-number-ul/ele (P/N) care asigură condițiile de garanție hardware și 

suport software mai sus menționate. 

 

 

 

5. Rack de rețea (R) - 1 x bucată  

 

Cerințe tehnice specifice : 

- Dimensiunea cabinetului de 19 inch, 42 U, cu montare pe podea;  

- Capacitate de încărcare de 800 kg; 

- Dimensiuni (lăţime/adâncime): 600 mm/1000 mm. Observație: Dimensiunile sunt fixe, 

nu sunt minimale!  

- Uşă faţă (sticlă sau metalică), ușă/uși spate şi panouri laterale, toate demontabile  

- 2 x organizatoare de cablu; 

- Ventilație forţată, cu 2 x ventilatoare montate pe panoul superior; 

- 2 x tăvi fixe și 2 x tăvi mobile; 



 

- 2 x buc. PDU rack-abilă de tip 1unit cu min. 8 prize de tip C19 de 16 A, cu întrerupător, 

cu conector la intrarea dinspre UPS de tip IEC60320 C20 (tată) și lungime de 1,8 m ; 

- 2 x buc. PDU rack-abilă de tip 1unit, cu min. 8 prize de tip C13 de 10 A, cu 

întrerupător, cu conector la intrarea dinspre UPS de tip IEC60320 C14 (tată) și lungime 

de 1,8 m; 

- Roți cu rotire la 360 grade.  

Garanția oferită va fi de 5 (cinci) ani 

 

 

6. Sursă neîntreruptibilă de curent (UPS) - 1 x bucată 

 

     Cerințe tehnice specifice : 

- Montare în rack cu kit de rack-are, max. 3U 

- Tehnologie: Line-interactivă  

- Plajă de tensiune de intrare:160 V-294 V (adjustabilă la 150 V-294 V); 

- Plajă de frecvență (la intrare): 47-70 Hz; 

- Frecvența nominală: 50-60 Hz; 

- Cablu de intrare: Schuko-IEC C19 (16A) de lungime 1.8m; 

- Conectori de ieșire: 8 x IEC C13 (10A) și 2 x IEC C19 (16A); 

- Conectori de intrare (la alimentare): IEC C20 tată (16A); 

- Tensiune de ieșire: 230 V (+6%/-10%); 

- Factor de putere (ieșire): 1; 

- Cu funcție de auto shutdown; 



 

- Putere nominală de ieșire: 3000 W; 

- Putere nominală de ieşire: 3000 VA; 

- Eficiență energetică: 98 %; 

- Timp de backup: min. 68 min la 300W, min. 39 min la 500W, min. 23 min la 800W, 

min.13 min la 1200W, min. 7 min la 1800W, min. 4 min la 2500W, min. 3 min la 

3000W; 

- Comunicații: 1 port USB + 1 port serial RS232 + 1 mini-bloc terminale pentru 

pornire/oprire de la distanță + 1 mini-bloc terminale pentru oprirea de la distanță + 1 

mini-bloc de terminale pentru releu de ieșire; 

- Slot comunicație (opțional): 1 slot pentru Network M2, INDGW-M2 sau card Relay-

MS; 

- Interfață utilizator cu display LCD; 

- Tehnologie acumulatori: 6 x acumulatori Pb acid/Nu va necesita întreținere; 

- Valori nominale acumulatori: 12 V/9 Ah; 

- Posibiliate de extindere a numărului de acumulatori;  

- Managementul acumulatorilor: ABM și metoda de încărcare compensată cu temperatura 

(selectabilă de utilizator), test automat al bateriei, protecție la descărcare profundă, 

recunoaștere automată a unităților externe de baterie;  

- Durata de viaţă a acumulatorilor: 3 ani; 

- Nivel acustic: Max. 40 dB, măsurat la 1 m distanță; 

- Temperatura de operare: 0 - 40 °C, recomandare pentru baterii la max. 25°C; 

- Umiditate relativă: 0-90%, fără condensare; 

- Conformitate standarde: IEC/EN 62040-1, IEC/EN 62040-2, IEC/EN 62040-3, RoHS 

Compliant, REACH, UL 1778, CŞĂ 22.2; 

- Certificări: CE, cTUVus, EAC, Cm, UKCA, Ukr, KCC ENERGY STAR certified; 



 

- Greutate: Max.32 kg; 

Garanția oferită va fi de 5 (cinci) ani, mai puțin pentru acumulatori, care vor avea 3 

(trei) ani. 

 

 

7. Servicii de instalare și de configurare 

 

- Toate serviciile descrise în continuare se vor efectua la sediul Beneficiarului. Pentru 

configurare, administrare şi pentru remedierea unei probleme tehnice, unele dintre 

servicii pot fi efectuate de către specialiștii Furnizorului și în regim de lucru la distanță 

(remote). Activităţile privind livrarea și recepția echipamentelor se vor efectua 

conform” Planului de livrare și recepție” propus de către Furnizor și agreat cu 

Beneficiarul la încheierea contractului de furnizare; 

- Furnizorul va asigura transportul echipamentelor pe cheltuială proprie în locaţia 

specificată de Beneficiar, în timpul programului de lucru al acestuia. 

- Asigurarea produselor pe timpul manipulării (încărcării/descărcării) şi a transportului de 

la locul de origine până la locaţia de livrare, cade în sarcina exclusivă a Furnizorului; 

- Furnizorul, în condiţiile legii, va prezenta la livrare, următoarele: 

o documentele de însoţire a mărfii (aviz de însoțire a mărfii/aviz de 

expediție etc.); 

o documentaţia tehnică originală pentru fiecare echipament livrat dată de 

producătorul echipamentului; 

o certificatele de garanţie tehnică de la producător/furnizor/distribuitor; 

o certificate de calitate/conformitate; 

- Furnizorul va livra toate echipamentele în cutiile originale; 



 

- Furnizorul va monta și instala echipamentele în locația/locațiile indicată/e de Beneficiar 

și utilizând infrastructura pusă la dispoziție de către acesta; 

- Activităţile de montare, instalare și configurare hardware/software ale echipamentelor 

achiziționate de Beneficiar precum și interconectarea acestora în rețeaua internă a 

acestuia se vor realiza de către reprezentanţii Furnizorului în prezența specialiștilor IT ai 

Beneficiarului cu prezentarea detaliată, pas cu pas, a fiecărei etape parcurse; 

- La finalul instalării, Furnizorul va livra Beneficiarului documentația detaliată de 

instalare a fiecărei componente hardware sau software (aplicații specifice de 

management și monitorizare rețea, update de aplicații, update de driver-e și de firmware, 

setări specifice pentru echipamentele de reţea, setări specifice operaţionalizării 

aplicaţiilor informatice de gestionare a rețelei, etc). Va fi livrată Beneficiarului și 

schema tehnică a noii infrastructuri IT creată, schema tehnică a noii arhitecturi IT 

încadrată în sistemul informatic existent precum și lista tuturor parolelor de administrare 

ale echipamentelor de rețea configurate; 

- Specialiștii Furnizorului vor efectua interconectarea noilor echipamente în rețeaua 

internă existentă a Beneficiarului cu cabluri de fibră optică de 3 m, module de fibră 

optică de tip 10GBASE-SR-S SFP+ și cabluri Twinax de tip 10G Ethernet SFP+ de 3 

metri; 

- Interconectarea noilor echipamente (ce se vor instala la etajul unu al clădirii) cu cele 

existente ale Beneficiarului (de la etajul al treilea) se va face cu ajutorul unui tronson de 

cablu de fibră optică (12 fibre) MM OM4 50/125 de lungime estimată de 30 m, care vor 

fi conectorizate în două patch panel-uri de 19 inch, 1U, echipate cu 6 x adaptor LC 

Duplex OM3/OM4, 12 pigtail-uri LC OM3/OM4, casetă splice universal; 

- Patch panel-ul UTP existent la etajul unu al clădirii, care concentrează cablarea prin 

cabluri UTP pe orizontală, va fi mutat de Furizor în noul rack livrat şi instalat de către 

acesta; în situaţia ca patch pannel-ul, din motive tehnice, nu va putea fi mutat, Furizorul 

va livra și instala unul nou, cu 48 porturi, cu suport pentru cabluri și conectori RJ45 

ecranați și protecție împotriva prafului și va reconectoriza cablurile UTP existente în 

acesta; 



 

- Produsele (fibră optică, cablurile Cat.6A, patch-panel-urile) trebuie să dețină certificat 

de conformitate CE și să aibă nivelul de calitate minim necesar pentru a trece testele 

finale; 

- Lucrările vor fi făcute în conformitate cu standardele internaționale ISO/IEC 14763-

3:2014, pentru cablarea cu fibră optică și ISO11801 PL2 Class Ea, pentru cablarea cu 

Cat.6A; 

- Testele pentru verificarea calității produselor și lucrării trebuie să fie făcute cu aparate 

calibrate la zi, având certificate de verificare a calibrării acestora emise de un laborator 

recunoscut la nivel european. La finalul lucrării se vor emite buletine cu rezultatele 

testelor efectuate cu aparate calibrate la zi, în urma cărora se va certifica îndeplinirea 

cerințelor standardelor ISO/IEC 14763-3:2014 și ISO11801 PL2 Class Ea; 

- Cablarea efectuată va avea o garanție de minim 10 ani, cu asigurarea funcționării în 

limita standardelor ISO/IEC 14763-3:2014 și ISO11801 PL2 Class Ea, în toată această 

perioadă; 

- Furnizorul și specialiștii IT ai Beneficiarului vor stabili funcţionalităţile care urmează să 

fie implementate și aplicate, cu referire la echipamentele noi, instalate și integrate în 

sistemul informatic existent. 

- Echipamentele de rețea ofertate (switch-uri, acces point-uri, server de management și 

transceiver-e) vor trebui să fie 100 % compatibile din punct de vedere funcțional cu 

echipamentele marca CISCO existente în sistemul informatic actual al Beneficiarului 

(Catalyst 9200 series şi Catalyst 9130 series); 

- Furnizorul va pune la dispoziția Beneficiarului un număr de telefon (disponibil în timpul 

programului normal de lucru de luni până vineri între orele 09:00-18:00) și o adresă de 

e-mail pentru solicitări de asistență tehnică post-implementare. Furnizorul va asigura 

suport tehnic pe toată durata serviciilor de garanție, prin prezența în sediul 

Beneficiarului sau remote, cu accesul prin VPN al specialiștilor săi, constând în 

asistență tehnică pentru identificarea problemelor, deschiderea tichetelor la producător 

și urmărirea soluționării acestora, în conformitate cu recomandările și cele mai bune 

practici ale producătorilor; 



 

- Furnizorul va realiza următoarele servicii/activități: 

o analiza hardware și software a sistemului informatic existent, analiza 

rețelei existente, a restricțiilor și a cerințelor de funcționalitate, analiza 

proceselor și serviciilor existente; 

o elaborarea schemei de funcționare a noului subsistem informatic și 

integrarea lui în sistemul existent; 

o propunerea unui plan și a unei metodologii detaliate de instalare care să 

permită integrarea noilor soluții cu întreruperea minimă a serviciilor; acest 

plan va conține și strategii de adresare proactivă a riscurilor, de ordin 

tehnic și operațional, asociate implementării; 

o punerea în funcțiune a echipamentelor, în baza configurării acestora cu 

funcționalitățile precizate în prezentul caiet de sarcini și conform planului 

de instalare asumat (montarea rack-ului în spațiul destinat, montarea sursei 

neîntreruptibile de curent și a echipamentelor de rețea în rack, instalarea 

cablurilor de legătură Cat.6a dintre patch panel și switch-ul pentru user-i, a 

celorlalte cabluri de legătură dintre echipamentele de rețea, etichetarea 

cablurilor de legătură dintre echipamente, alimentarea noilor echipamente 

cu curent electric, actualizări de firmware pentru echipamentele noi, 

configurarea setărilor de rețea și a serviciilor/rolurilor, instalarea driver-

elor, instalarea pach-urilor de securitate); 

o configurarea în detaliu a soluției LAN, WI-FI, server de management și 

virtualizare peste care va funcționa aplicația WLC pentru managementul 

centralizat al AP-urilor; 

o integrarea noilor echipamente din punct de vedere funcțional cu 

echipamentele din rețeaua existentă, inclusiv adaptarea configurațiilor 

logice ale acestora în scopul integrării cu noile soluții; 



 

o reconfigurarea unui echipament existent în rețea pentru a permite 

implementarea unei funcționalități pe echipamentele noi, achiziționate (se 

vor efectua și operațiile de reconfigurare ale echipamentelor existente); 

o planul de testare finală și de acceptanță (livrabil, conținând un număr de 

teste minim necesar și relevant, agreat cu Beneficiarul), descrierea 

scenariilor de testare, a pașilor de urmat și a criteriilor de evaluare pentru 

trecerea acestora; 

o documentarea soluției implementate (livrabil conținând, minimal, HLD - 

High Level Design, schemele fizice și logice ale sistemului informatic 

final), prezentarea pe scurt a funcţionalităţilor implementate și a 

parametrilor aferenți; 

- Furnizorul va efectua instruirea specialiștilor Beneficiarului privind administrarea, 

exploatarea și mentenanța echipamentelor livrate din punct de vedere hardware și 

software. Vor fi instruite 4 (patru) persoane ale Beneficiarului în înțelegerea soluției 

implementate și depanarea problemelor simple de comunicații, sub forma unui 

workshop desfășurat în locația existentă a Beneficiarului, cu o durată de minim patru 

ore; 

- Furnizorul va livra Beneficiarului un mediu digital de stocare (stick USB) care să 

conțină setările/configurările finale ale echipamentelor, mediu necesar recuperării facile 

după un dezastru sau pentru a putea aduce ușor echipamentele la parametrii de 

funcționare stabiliți anterior. Pe respectivul mediu de stocare se va livra și documentația 

tehnică aferentă proiectării, implementării și testării soluției; 

- Furnizorul va efectua operațiunile de instalare și configurare ale echipamentelor noi 

asigurând, în paralel, continuitatea tuturor serviciilor existente din rețeaua 

Beneficiarului și asigurând un down-time al serviciilor minim ca durată (max.2 ore). 

Observații : 

 - Nu se admit ofertele parțiale din punct de vedere cantitativ şi calitativ, ci numai 

ofertele integrale, care corespund tuturor cerințelor stabilite prin prezentul document.  



 

- Cerințele tehnice specificate sunt minimale. Orice ofertă care se abate de la cerințele 

minimale va fi considerată admisibilă numai în condițiile în care aceasta asigură un 

nivel calitativ superior cerințelor minimale. 

   Septembrie 2025 

 

 

 

 


