ADR

Agentia pentru Dezvoltare Regionala

Bucuresti - lifov
Strada Mihai Eminescu nr. 163, sector 2

Dotiri IT-UPGRADE SISTEM INFORMATIC

(Specificatii tehnice)

1. Puncte de acces wireless (Access Point - AP) - 6 x buciti

Cerinte tehnice specifice :

Fiecare AP va fi dotat cu urmatoarele antene omnidirectionale interne (integrate in
echipament):

o

o

o

o

o

o

2.4 GHz, peak gain 4 dBi;

5 GHz, peak gain 5 dBi;

6 GHz, peak gain 6 dBi;

loT, peak gain 3 dBi;

UWB (Ultra-Wide Band), peak gain 7 dBij;

GNSS/GPS, banda L1 peak gain 5 dBi, banda L5 peak gain 2 dBi;

- interfete, porturi, memorie, alimentare:

O

o

o

o

o

o

2 X port Multigigabit Ethernet 1Gbps/2.5Gbps/5Gbps/10Gbps (RJ-45);
1 x port USB 2.0;

1 x port dedicat pentru consola de management (RJ-45);

4 GB memorie DRAM;

16 GB memorie flash;

alimentare POE conforma cu standardul IEEE 802.3bt Class 6;

- kit de montare pe tavan, inclus;

- rate de transfer:
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O

O

©)

1.5 Gbps cu 802.11n;
3.4 Gbps cu 802.11ac;
10.2 Gbps cu 802.11ax;
24 Gbps cu 802.11be;

- functionalitati radio:

©)

o

minim 4x4 + 4x4 uplink/downlink MU-MIMO cu 4 stream-uri spatiale
fiecare Tn banda de 5 GHz si 4x4 uplink/downlink MU-MIMO cu 4
stream-uri spatiale in benzile de 2.4 GHz si 6 GHz, pentru 802.11be si
802.11ax;

minim 4x4 + 4x4 downlink MU-MIMO cu 4 stream-uri spatiale pentru
802.11ac;

minim 4x4 MIMO cu 4 stream-uri spatiale pentru 802.11n;

- functionalitati specifice 802.11be:

o

o

o

4096 QAM;

Multilink operation;

Preamble puncturing;

Uplink/downlink OFDMA;

Target Wake Time (TWT);

Basic Service Set (BSS) coloring;

Maximal Ratio Combining (MRC);

canale de 20-, 40-, 80-, 160- si 320-MHz in banda de 6 GHz;
canale de 20-, 40-, 80- si 160-MHz in banda de 5 GHz;
canale de 20-MHz in banda de 2.4 GHz;

Packet aggregation: Aggregate MAC Protocol Data Unit (A-MPDU)
(transmit and receive), Aggregate MAC Service Data Unit (A-MSDU)

(transmit and receive);
802.11 Dynamic Frequency Selection (DFS);
Cyclic Shift Diversity (CSD);

Wi-Fi Protected Access 3 (WPA3);
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- functionalitati specifice 802.11ax:

O

O

©)

Uplink/downlink OFDMA;

1024 QAM;

Target Wake Time (TWT);

Target Wake Time (TWT);

Maximal Ratio Combining (MRC);

802.11ax beamforming;

canale de 20-, 40-, 80- si 160-MHz in benzile de 5 si 6 GHz;
canale de 20-MHz in banda de 2.4 GHz;

Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit
and receive);

802.11 Dynamic Frequency Selection (DFS);
Cyclic Shift Diversity (CSD);
WPA2 si WPA3;

- fiecare echipament va fi administrat centralizat, integrat si complet functional prin

componenta Wireless LAN Controller (WLC), descrisa mai jos;

Garantie si suport tehnic

- fiecare echipament va fi livrat cu licenta, daca aceasta este necesard, si va avea o

garantie de minim 5 (cinci) ani.

2. Wireless LAN Controller (WLC) - 1 x bucata

Cerinte tehnice specifice :

- Vafi livrat sub forma unui “appliance”, compus dintr-un software — masina

virtuald cu sistem de operare dedicat (nu de uz general) si un sistem hardware

/

Strada Mihai Eminescu nr. 163, etaj 2, sector 2, Bucuresti
Tellfax: 021.315.96.59, 021.315.96.65

E-mail: contact@adrbi.ro

www.adrbi.ro, www.regioadrbi.ro



virtualizat, capabil sa administreze centralizat toate AP-urile din reteaua

Beneficiarului;

- AP-urile si serviciile asigurate de acestea vor fi functionale si intr-o situatie,

temporara, in care WLC nu este disponibil;

- solutia trebuie sa fie scalabila si sd permita adaugarea, ulterioara achizitiei, a

minim 200 AP-uri si a minim 1000 de utilizatori;

- solutia trebuie sa asigure un throughput de minim 2 Gbps, in situatia in care tot

traficul WIFI ar trece prin WLC,;

- In-Service Software Upgrade (ISSU): upgrade complet al imaginii, fara

intreruperea serviciilor de retea;

- mentenanta software trebuie sa fie posibila si prin upgrade-uri partiale, cu

hot/cold patching;

- analiza traficul criptat al utilizatorilor si identificarea malware-ului, fara

decriptarea acestuia;

- Wireless Intrusion Prevention System (WIPS) pentru detectarea, localizarea si

separarea de retea a dispozitivelor compromise;

- recunoasterea avansata, pe baza de semnaturi, a minim 1400 de aplicatii

predefinite si a minim 150 de sabloane criptate;
- interfete de administrare:
o web-based: HTTP/HTTPS;
o Command-line interface: Telnet, Secure Shell (SSH) Protocol, serial port;
o SNMP;
o NETCONF,
- standarde de securitate asigurate:

o Wi-Fi Protected Access (WPA);
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o

IEEE 802.11i (WPA2, RSN);
Wi-Fi Protected Access 3 (WPA3);
RFC 1321 MD5 Message-Digest Algorithm;

RFC 1851 Encapsulating Security Payload (ESP) Triple DES (3DES)

Transform;
RFC 2104 HMAC: Keyed-Hashing for Message Authentication;
RFC 2246 TLS Protocol Version 1.0;

RFC 3280 Internet X.509 Public Key Infrastructure (PKI) Certificate and
Certificate Revocation List (CRL) Profile;

RFC 4347 Datagram Transport Layer Security (DTLYS);

RFC 5246 TLS Protocol Version 1.2;

- standarde de criptare asigurate:

o

o

o

Static Wired Equivalent Privacy (WEP) RC4 40, 104 si 128 bits;

Advanced Encryption Standard (AES): Cipher Block Chaining (CBC),
Counter with CBC-MAC (CCM), Counter with CBC Message
Authentication Code Protocol (CCMP);

Data Encryption Standard (DES): DES-CBC, 3DES;

Secure Sockets Layer (SSL) si Transport Layer Security (TLS): RC4 128-
bit, RSA 1024 si 2048-bit;

DTLS: AES-CBC,;
IPsec: DES-CBC, 3DES, AES-CBC,;

802.1AE MACsec encryption;

- standarde pentru autentificare, autorizare si contabilizare asigurate:

o

IEEE 802.1X;
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o

RFC 2548 Microsoft Vendor-Specific RADIUS Attributes;

RFC 2716 Point-to-Point Protocol (PPP) Extensible Authentication
Protocol (EAP)-TLS;

RFC 2865 RADIUS Authentication;

RFC 2866 RADIUS Accounting;

RFC 2867 RADIUS Tunnel Accounting;

RFC 2869 RADIUS Extensions;

RFC 3576 Dynamic Authorization Extensions to RADIUS;
RFC 5176 Dynamic Authorization Extensions to RADIUS;
RFC 3579 RADIUS Support for EAP;

RFC 3580 IEEE 802.1X RADIUS Guidelines;

RFC 3748 Extensible Authentication Protocol (EAP);
Web-based authentication;

TACACS, pentru utilizatorii cu rol de administrator;

- vaintegra echipamentul Cisco 9130AXI, aflat in exploatare la Beneficiar, atat din

punctul de vedere al licentierii, care va fi inclusa in oferta daca este necesara, cat

si din punctul de vedere al administrarii tuturor functionalitatilor acestuia, n asa

fel incat reteaua WIFI rezultata sa fie unitara, cu management centralizat si

functionalitati radio, roaming si de securitate perfect integrate;

- varula sub forma unei masini virtuale, pe un echipament hardware de tip Server

de Management, inclus in ofertd, cu urmatoarele cerinte tehnice minimale:

o

O

procesor: minim un procesor instalat, Intel Xeon Gold sau echivalent cu
minim 28 Core/56 Threads, frecventa de baza minim 2,2 Ghz, min 52MB

Cache, suport pentru memorie de tip DDR5-4800;

memorie RAM: minim 128 GB DDR5-4800(5600) RDIMM,;
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o stocare: minim 2 discuri de 1,6 TB U.3 NVMe, cu performanta inalta,

garantate pentru 3 x DWPD (Disk Writes Per Day) pe o durata de 5 ani;

o controller RAID hardware cu functionare la 24Gbps, baterie de backup si
4GB Flash-Back Write Cache (FBWC), capabil sa asigure RAID 0,1, 5, 6,
10, 50, 60;

o minim 4 interfete de retea 10/25/50 GbE SFP+, prin unul sau mai multe
adaptoare de tip convergent, care sd suporte virtualizarea la nivel de
adaptor printr-un minim de 128 interfete virtuale si procesarea in hardware
a protocoalelor pentru virtualizarea retelelor VXLAN, NVGRE si Geneve.
Se vor livra doua cabluri Twinax din cupru, de lungime 3 metri, echipate
la ambele capete cu module SFP+ 10G Ethernet. Pentru compatibilitate
100% cu echipamentul si garantarea functionalitatilor, transceiver-ele
trebuie sa fie certificate si suportate din punct de vedere tehnic de catre

producatorul serverului;
o modul de securitate de tip TPM 2.0 instalat;

o surse de alimentare redundante, cu capacitate de minimum 1200W,
fiecare;

o sasiu de maxim 1RU;

o oferta va include licentele pentru toate facilitifile de management

disponibile la producator, fara limitari;

o serverul va fi livrat cu sistem de operare de tip Microsoft Windows Server
2025 Standard sau echivalent, cu licente perpetue pentru toate core-urile
de procesor si 2 masini virtuale, cu hipervizor Hyper-V sau echivalent,

instalat.
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Garantie si suport tehnic:

o pe o duratd de minim 5 (cinci) ani, cu punct unic de contact pentru toate

componentele solutiei WIFI - Access Points, Wireless LAN Controller

virtual si Server de Management;

o avand in vedere ca solutia WIFI este una critica pentru activitatea

Beneficiarului, pentru identificarea si rezolvarea rapida a problemelor

tehnice, cu acoperire integratd la nivelul Intregii solutii, serviciile de

garantie si de suport tehnic vor contine cel putin urmatoarele activitati:

acces direct la centrul de asistenta tehnica al aceluiasi producator,
pentru semnalarea problemelor ce tin de buna functionarea a
tuturor componentelor solutiei WIFI — Access Points, Wireless
LAN Controller virtual si Server de Management, 24 de ore pe zi,
7 zile pe saptamana, cu timp de raspuns de 1 ora pentru incidentele
de severitate 1 (impact critic — echipament/serviciu nefunctional) si

2 (impact substantial — echipament/serviciu degradat);

identificarea problemelor aparute in functionarea solutiei si

rezolvarea acestora in conditiile respectarii SLA-ului;

asigurarea pieselor de schimb oferite de catre producator, pentru
inlocuirea componentelor defecte, in regim 8x5xNBD (8 ore pe zi,
luni-vineri, cu trimiterea echipamentului Tnlocuitor spre Beneficiar

in maxim urmatoarea zi lucratoare de la identificarea defectului);

acces direct la instrumentele automatizate disponibile pe site- ul
producatorului pentru desfasurarea de operatiuni specifice precum

deschiderea de tichete de deranjament, obtinerea de noi versiuni de

.....

acces direct la documentatia tehnica specifica disponibila pe site-ul
producatorului (tip Knowledge Base, Software Center, Release

Notes, Data Sheets, etc.);
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= acces direct la update-urile software disponibile la producator;

» solutii alternative sau patch-uri pentru rezolvarea
incidentelor/problemelor software raportate si/sau cunoscute de

producator;

= acces direct, 24x7, la servicii tip PSIRT, prin care producatorul
gestioneaza primirea, investigatia si raportarea publicd a
informatiilor despre vulnerabilitatile de securitate si problemele

legate de produs si software-ul rulat de acesta;

* inventarierea si admistrarea serviciului de suport sa poata fi facuta
direct de catre Beneficiar (vizibilitatea in timp real a situatiei

echipamentului, a ciclului de viata al acestuia, rapoarte, etc.);

o Se vor preciza part-number-ul/ele (P/N) care asigura conditiile de garantie

hardware si suport software mai sus mentionate.

3. Switch de tip 1 (SW1) pentru conectarea AP-urilor in retea wireless - 2 X

bucati

Cerinte tehnice generale:

- Sasiu fix, montabil in rack de 19 inch, maxim 1RU inaltime, kit de rack-are inclus la livrare;

- Toate componente sistemului trebuie sa provina de la acelasi producator si sa nu fie
declarate ca EoS (End of Sale) sau EoL (End of Life). De asemenea, nu sunt acceptate
echipamente catalogate de producator ca fiind refolosite (“refurbished”);

- Echipamentul trebuie sa contina tag RFID, astfel incat utilizand un cititor RFID sa se

faciliteze gestionarea inventarului.
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Cerinte tehnice specifice :

- Memorie DRAM - 4GB;

- Memorie Flash — 8 GB;

- 4 x porturi 10/100/1000 Mb/s Ethernet, cupru (RJ-45), cu alimentare pana la 60W PoE,
conform IEEE 802.3bt Class 6;

- 4 x porturi 10/100/1000/2500/5000/10000 Mb/s Ethernet, cupru (RJ-45), cu alimentare
pana la 60W PoE, conform IEEE 802.3bt Class 6;

- 2 x porturi 1/10 Gbps Ethernet, SFP/SFP+;

- Capacitatea totala de alimentare cu PoE pentru cele 8 porturi trebuie sa fie de minim
240W;

- Fiecare echipament va fi livrat cu cate doua cabluri Twinax din cupru, de lungime 3
metri, echipate la ambele capete cu module SFP+ 10G Ethernet; pentru compatibilitate
100% cu echipamentul si garantarea functionalitatilor, transceiver-ele trebuie sa fie
certificate si suportate din punct de vedere tehnic de catre producatorul switch-ului;

- 1 x port USB Type A;

- 1 x port Consola USB-micro Type B.

Performante:

- Largime de banda switching (full duplex) — 128 Gb/s;
- Forwarding Rate (64 byte L3 packets) — 95 Mp/s;

- Adrese MAC unicast - 32.000;

- Rute directe unicast 1Pv4 — 10000;

- Rute indirecte unicast IPv4 — 4000;

- Elemente de control acces IPv4 QoS — 1000;

- Elemente de control acces de securitate 1Pv4 — 1600;
- Jumbo Frames - 9198 bytes;

- MTBF minim 700.000 ore.

Cerintele privind sistemul de operare:
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- Sistemul de operare al echipamentului trebuie sa ofere suport pentru configurare

folosind API-uri deschise, NETCONF, RESTCONF, YANG.

Licente:

- Echipamentul va contine urmatoarele functionalitdti minimale ce vor fi si licentiate:
Layer 2, Routed Access (RIP, EIGRP Stub sau echivalent pentru interfatarea cu celelalte
echipamente existente in reteaua Beneficiarului, OSPF - 1000 routes), PBR, PIM Stub
Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-128.

Protocoale suportate:

EEE 802.1s;

- |EEE 802.1w;

- IEEE 802.1x inclusiv CoA,;

- |EEE 802.1x-Rev;

- |EEE 802.3ad,

- |EEE 802.3af;

- |IEEE 802.3at;

- |IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports;
- |EEE 802.1D Spanning Tree Protocol;

- |EEE 802.1p CoS prioritization;

- IEEE 802.1Q VLAN;

- |EEE 802.3 10BASE-T specification;

- |EEE 802.3u 100BASE-TX specification;
- |IEEE 802.3ab 1000BASE-T specification;
- |EEE 802.3z 1000BASE-X specification;
- RMON I and Tl standards;

- SNMPv1, v2c, and v3.

Sursa de alimentare:

- Frecventa de functionare: 50-60 Hz;
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- Tensiunea de alimentare: 100-240 VAC;

- Echipamentul va fi livrat cu o sursd de alimentare internd de 300W.

Mediul de lucru:
- Temperatura de functionare (pe termen indelungat): de la -5° la 40° C;

- Umiditate (pe termen Tndelungat): de la 5 la 90%.

Functionalitati de securitate:

- Autentificare multipla 802.1x pe un port, concurenta pentru 802.1x, Web si MAC,
Autorizare flexibila, CoA prin Radius (Change of Authorization), ACL la nivel de port si
VLAN;

- Echipamentele trebuie sd contind mecanisme de protectie hardware si software pentru
verificarea integritdtii si Impiedicarea pornirii sistemului de operare 1n cazul in care
acesta a fost alterat si neautorizat de catre producator. Aceste mecanisme trebuie sa
includa

Minim: semnarea criptografica a imaginilor software de la producator si minim un chip
de tip TPM (Trusted Platform Module) instalat in fabrica, prin care platforma hardware
este identificata unic si autentic;

- Echipamentul va avea capabilitatea si exporte detalii despre toate fluxurile de date. In
vederea atingerii acuratetei necesare in detectia posibilelor amenintari de securitate, este
necesar si obligatoriu sa se asigure exportarea statisticilor cu includerea informatiilor
despre fiecare pachet de date, fara restrictii cu privire la sursa sau destinatie, fara a se
efectua esantionare. Trebuie sa se asigure capabilitati de exportare a statisticilor despre
traficul ce tranziteaza echipamentul (cel putin: adresa IP sursa, adresa IP destinatie, port
sursa, port destinatie, protocol TCP/UDP, TOS, interfata logicd de intrare), aplicatii;

- Echipamentul va dispune de mecanisme pentru etichetarea traficului in functie de sursa
acestuia precum si de mecanisme pentru importare automata a etichetelor aplicate de alte
echipamente de retea;

- Echipamentul va fi capabil sa aplice politici de securitate bazate pe aceste etichete,

pentru filtrarea traficului destinat echipamentelor conectate in porturile acestuia.
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Functionalitatile de etichetare pot fi incluse sau addugate prin licentiere software

ulterioara.

Garantie si suport tehnic:
- pe o perioada de 5 (cinci) ani.

Serviciile de garantie si de suport tehnic vor fi direct de la producétor, continédnd

urmatoarele activitati:

- acces direct la centrul de asistenta tehnica al producatorului, 24 de ore pe zi, 7 zile pe
sdaptamana, cu timp de raspuns de 1 ord pentru incidentele de severitate 1 (impact critic
— echipament/serviciu nefunctional) si 2 (impact substantial — echipament/serviciu

degradat);

- identificarea problemelor aparute n functionarea echipamentului si solutionarea

acestora, in conditiile respectarii SLA-ului;

- asigurarea pieselor de schimb oferite de catre producator, pentru inlocuirea
componentelor defecte, in regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea
echipamentului Inlocuitor spre Beneficiar in maxim urmatoarea zi lucritoare de la

identificarea defectului de catre Furnizor);

- acces direct la instrumentele automatizate disponibile pe site-ul producatorului pentru

desfasurarea de operatiuni specifice precum deschiderea de tichete de deranjament,

garantie;

- acces direct la documentatia tehnicd specifica disponibila pe site- ul producatorului (tip

Knowledge Base, Software Center, Release Notes, Data Sheets, etc.);
- update-uri software, daca acestea sunt disponibile si sunt cerute de Beneficiar;

- solutii alternative sau patch-uri pentru rezolvarea problemelor software raportate si/sau

cunoscute de producator;
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- acces direct, 24x7, la servicii tip PSIRT, prin care producatorul gestioneaza primirea,
investigatia si raportarea publica a informatiilor despre vulnerabilitatile de securitate si

problemele legate de produs si software-ul rulat de acesta;

- inventarierea si admistrarea serviciului de suport sd poata fi facutd direct de cétre
Beneficiar (vizibilitatea in timp real a situatiei echipamentului, a ciclului de viata al

acestuia, rapoarte, etc.);

- Se vor preciza part-number-ul/ele (P/N) care asigura conditiile de garantie hardware si

suport software mai sus mentionate.

4. Switch tip 2 (SW2) pentru conectarea in LAN a utilizatorilor - 1 x bucata

Cerinte tehnice specifice :
- Sasiu fix, montabil in rack de 19 inch;

- Toate componente sistemului trebuie sa provina de la acelasi producator si sa nu fie
declarate ca EoS (End of Sale) sau EoL (End of Life). De asemenea, nu sunt acceptate

echipamente catalogate de producator ca fiind refolosite (“refurbished”);

- Echipamentul trebuie sa contina tag RFID, astfel incat utilizand un cititor RFID sa se

faciliteze gestionarea inventarului;

- Echipamentul trebuie sd poata sa asigure alimentarea redundanta cu energie electrica,
folosind surse interne care, in caz de defectare, sa fie usor service-abile, putand fi

inlocuite la sediul Beneficiarului.
Cerinte hardware obligatorii:
- Memorie DRAM — minim 2GB;
- Memorie Flash — minim 4GB;
- 48 de porturi de 10/100/1000 Mb/s Ethernet, cupru (RJ-45);

- 4 porturi 1/10 Gbps Ethernet, SFP/SFP+;
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- Echipamentul va fi livrat cu 4 transceiver-e de tip 10-Gbase-SR, conectabile la fibra
optica multimode, pentru care nu este necesard functionalitatea de transport FCoE;
pentru compatibilitate 100% cu echipamentul si garantarea functionalitatilor,
transceiver-ele trebuie sa fie certificate si suportate din punct de vedere tehnic de catre

producatorul switch-ului;
- Port Consola RJ45;
- Port Consola USB;

- Echipamentul trebuie sa suporte modul hardware dedicat pentru stack-are, localizat pe
spatele echipamentului, pentru conectarea a 8 echipamente intr-o stiva cu administrare

centralizata si o largime de banda agregata de 80Gbps.
Performante:
- Largime de banda switching (full duplex) — 175 Gb/s;
- Forwarding Rate (64 byte L3 packets) — 130 Mp/s;
- Adrese MAC unicast - 16.000;
- Rute directe unicast IPv4 — 8000;
- Rute indirecte unicast IPv4 — 3000;
- Elemente de control acces IPv4 QoS — 1000;
- Elemente de control acces de securitate IPv4 — 1500;
- Jumbo Frames - 9198 bytes;
- MTBF minim 500.000 ore.
Cerinte priving sistemul de operare:

- Sistemul de operare al echipamentului trebuie sa ofere suport pentru configurare
folosind API-uri deschise, NETCONF, RESTCONF, YANG.

Licente:
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- Echipamentul va contine urmatoarele functionalitati minimale ce vor fi si licentiate:
Layer 2, Routed Access (RIP, EIGRP Stub sau echivalent pentru interfatarea cu
celelalte echipamente existente in reteaua Beneficiarului, OSPF - 1000 routes), PBR,
PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X,
MACsec-128.

Protocoale suportate:

- EEE 802.1s;

- IEEE 802.1w;

- IEEE 802.1x inclusiv CoA;

- IEEE 802.1x-Rev;

- IEEE 802.3ad,;

- IEEE 802.3af;

- IEEE 802.3at;

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports;
- IEEE 802.1D Spanning Tree Protocol;

- IEEE 802.1p CoS prioritization;

- IEEE 802.1Q VLAN;

- IEEE 802.3 10BASE-T specification;

- IEEE 802.3u 100BASE-TX specification;

- IEEE 802.3ab 1000BASE-T specification;

- IEEE 802.3z 1000BASE-X specification;

- RMON I and Tl standards; SNMPv1, v2¢c, and v3.

Sursa de alimentare:
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- Frecventa de functionare: 50-60 Hz;
- Tensiunea de alimentare: 100-240 VAC,;

- Echipamentul va fi livrat cu o sursa de alimentare interna si un slot liber pentru

addugarea ulterioara a unei surse redundante.
Mediul de lucru:
- Temperatura de functionare (pe termen indelungat): de la -5° la 45° C;
- Umiditate (pe termen indelungat): de la 5 la 90%.
Montare Tn rack:
- Montabil in rack 19 inch, maxim 1 x RU inaltime.
Functionalitati de securitate:

- Autentificare multipld 802.1x pe un port, concurenta pentru 802.1x, Web si MAC,
Autorizare flexibila, CoA prin Radius (Change of Authorization), ACL la nivel de port
si VLAN;

- Echipamentele trebuie sd contind mecanisme de protectie hardware si software pentru
verificarea integritdtii si impiedicarea pornirii sistemului de operare in cazul in care
acesta a fost alterat si neautorizat de catre producator. Aceste mecanisme trebuie sa
includd minim: semnarea criptografica a imaginilor software de la producator si minim
un chip de tip TPM (Trusted Platform Module) instalat in fabrica, prin care platforma

hardware este identificata unic si autentic;

- Echipamentul va avea capabilitatea si exporte detalii despre toate fluxurile de date. In
vederea atingerii acuratetei necesare in detectia posibilelor amenintari de securitate, este
necesar si obligatoriu sa se asigure exportarea statisticilor cu includerea informatiilor
despre fiecare pachet de date, fara restrictii cu privire la sursa sau destinatie, fara a se
efectua esantionare. Trebuie sa se asigure capabilitati de exportare a statisticilor despre
traficul ce tranziteaza echipamentul (cel putin: adresa IP sursa, adresa IP destinatie, port

sursa, port destinatie, protocol TCP/UDP, TOS, interfata logicd de intrare), aplicatii;
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- Echipamentul va dispune de mecanisme pentru etichetarea traficului in functie de sursa
acestuia precum si de mecanisme pentru importare automata a etichetelor aplicate de
alte echipamente de retea. Echipamentul va fi capabil sa aplice politici de securitate
bazate pe aceste etichete, pentru filtrarea traficului destinat echipamentelor conectate in
porturile acestuia. Functionalitatile de etichetare pot fi incluse sau adaugate prin

licentiere software ulterioara.
Garantie si suport tehnic :
- pe o perioada de 5 (cinci) ani.

Serviciile de garantie si de suport tehnic vor fi direct de la producator, continand

urmatoarele activitati:

- acces direct la centrul de asistenta tehnica al producatorului, 24 de ore pe zi, 7 zile pe
saptamana, cu timp de raspuns de 1 ord pentru incidentele de severitate 1 (impact critic
— echipament/serviciu nefunctional) si 2 (impact substantial — echipament/serviciu

degradat);

- identificarea problemelor aparute n functionarea echipamentului si solutionarea

acestora, in conditiile respectarii SLA-ului;

- asigurarea pieselor de schimb oferite de cétre producator, pentru inlocuirea
componentelor defecte, in regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea
echipamentului inlocuitor spre Beneficiar in maxim urmdtoarea zi lucratoare de la

identificarea defectului de catre Furnizor);

- acces direct la instrumentele automatizate disponibile pe site-ul producatorului pentru

desfasurarea de operatiuni specifice precum deschiderea de tichete de deranjament,

garantie;

- acces direct la documentatia tehnica specifica disponibila pe site- ul producatorului (tip

Knowledge Base, Software Center, Release Notes, Data Sheets, etc.);

- update-uri software, dacé acestea sunt disponibile si sunt cerute de Beneficiar;
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- solutii alternative sau patch-uri pentru rezolvarea problemelor software raportate si/sau

cunoscute de producitor;

- acces direct, 24x7, la servicii tip PSIRT, prin care producatorul gestioneaza primirea,
investigatia si raportarea publica a informatiilor despre vulnerabilitétile de securitate si

problemele legate de produs si software-ul rulat de acesta;

- inventarierea si admistrarea serviciului de suport sd poata fi facutd direct de cétre
Beneficiar (vizibilitatea in timp real a situatiei echipamentului, a ciclului de viata al

acestuia, rapoarte, etc.);

- Se vor preciza part-number-ul/ele (P/N) care asigura conditiile de garantie hardware si

suport software mai sus mentionate.

5. Rack de retea (R) - 1 x bucata

Cerinte tehnice specifice :
- Dimensiunea cabinetului de 19 inch, 42 U, cu montare pe podea;
- Capacitate de incarcare de 800 kg;

- Dimensiuni (latime/adancime): 600 mm/1000 mm. Observatie: Dimensiunile sunt fixe,

nu sunt minimale!

- Usa fata (sticld sau metalicd), usa/usi spate si panouri laterale, toate demontabile
- 2 X organizatoare de cablu;
- Ventilatie fortata, cu 2 x ventilatoare montate pe panoul superior;

- 2 x tavi fixe s1 2 x tdvi mobile;
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- 2 x buc. PDU rack-abila de tip 1unit cu min. 8 prize de tip C19 de 16 A, cu intrerupator,
cu conector la intrarea dinspre UPS de tip IEC60320 C20 (tata) si lungime de 1,8 m ;

- 2 X buc. PDU rack-abila de tip lunit, cu min. 8 prize de tip C13 de 10 A, cu
intrerupator, cu conector la intrarea dinspre UPS de tip IEC60320 C14 (tata) si lungime
de 1,8 m;

- Roti cu rotire la 360 grade.

Garantia oferita va fi de 5 (cinci) ani

6. Sursa neintreruptibila de curent (UPS) - 1 x bucata

Cerinte tehnice specifice :
- Montare n rack cu kit de rack-are, max. 3U
- Tehnologie: Line-interactiva
- Plaja de tensiune de intrare:160 V-294 V (adjustabila la 150 V-294 V);
- Plaja de frecventa (la intrare): 47-70 Hz;
- Frecventa nominala: 50-60 Hz;
- Cablu de intrare: Schuko-IEC C19 (16A) de lungime 1.8m;
- Conectori de iesire: 8 x IEC C13 (10A) si 2 x IEC C19 (16A);
- Conectori de intrare (la alimentare): IEC C20 tatd (16A);
- Tensiune de iesire: 230 V (+6%/-10%);
- Factor de putere (iesire): 1;

- Cu functie de auto shutdown;
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- Putere nominald de iesire: 3000 W;
- Putere nominala de iesire: 3000 VA;
- Eficienta energetica: 98 %;

- Timp de backup: min. 68 min la 300W, min. 39 min la 500W, min. 23 min la 800W,
min.13 min la 1200W, min. 7 min la 1800W, min. 4 min la 2500W, min. 3 min la
3000wW;

- Comunicatii: 1 port USB + 1 port serial RS232 + 1 mini-bloc terminale pentru
pornire/oprire de la distantd + 1 mini-bloc terminale pentru oprirea de la distanta + 1

mini-bloc de terminale pentru releu de iesire;

- Slot comunicatie (optional): 1 slot pentru Network M2, INDGW-M2 sau card Relay-
MS;

- Interfata utilizator cu display LCD;

- Tehnologie acumulatori: 6 x acumulatori Pb acid/Nu va necesita Intretinere;
- Valori nominale acumulatori: 12 VV/9 Ah;

- Posibiliate de extindere a numarului de acumulatori;

- Managementul acumulatorilor: ABM si metoda de incarcare compensata cu temperatura
(selectabild de utilizator), test automat al bateriei, protectie la descarcare profunda,

recunoastere automata a unitatilor externe de baterie;
- Durata de viata a acumulatorilor: 3 ani;
- Nivel acustic: Max. 40 dB, masurat la 1 m distant;
- Temperatura de operare: 0 - 40 °C, recomandare pentru baterii la max. 25°C;
- Umiditate relativa: 0-90%, fara condensare;

- Conformitate standarde: IEC/EN 62040-1, IEC/EN 62040-2, IEC/EN 62040-3, RoHS
Compliant, REACH, UL 1778, CSA 22.2;

- Certificari: CE, cTUVus, EAC, Cm, UKCA, Ukr, KCC ENERGY STAR certified;
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- Greutate: Max.32 kg;

Garantia oferita va fi de 5 (cinci) ani, mai putin pentru acumulatori, care vor avea 3
(trei) ani.

7. Servicii de instalare si de configurare

- Toate serviciile descrise in continuare se vor efectua la sediul Beneficiarului. Pentru
configurare, administrare si pentru remedierea unei probleme tehnice, unele dintre
servicii pot fi efectuate de cétre specialistii Furnizorului si in regim de lucru la distanta
(remote). Activitatile privind livrarea si receptia echipamentelor se vor efectua
conform” Planului de livrare si receptie” propus de cétre Furnizor si agreat cu

Beneficiarul la Tncheierea contractului de furnizare;

- Furnizorul va asigura transportul echipamentelor pe cheltuiald proprie in locatia

specificatd de Beneficiar, in timpul programului de lucru al acestuia.

- Asigurarea produselor pe timpul manipularii (Incarcarii/descarcdrii) si a transportului de

la locul de origine pana la locatia de livrare, cade 1n sarcina exclusiva a Furnizorului;
- Furnizorul, in conditiile legii, va prezenta la livrare, urmatoarele:

o documentele de insotire a marfii (aviz de insotire a marfii/aviz de

expeditie etc.);

o documentatia tehnica originald pentru fiecare echipament livrat data de

producatorul echipamentului;
o certificatele de garantie tehnica de la producator/furnizor/distribuitor;
o certificate de calitate/conformitate;

- Furnizorul va livra toate echipamentele in cutiile originale;
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- Furnizorul va monta si instala echipamentele in locatia/locatiile indicata/e de Beneficiar

si utilizand infrastructura pusa la dispozitie de cétre acesta;

- Activitatile de montare, instalare si configurare hardware/software ale echipamentelor
achizitionate de Beneficiar precum si interconectarea acestora In reteaua interna a
acestuia se vor realiza de cétre reprezentantii Furnizorului in prezenta specialistilor IT ai

Beneficiarului cu prezentarea detaliata, pas cu pas, a fiecdrei etape parcurse;

La finalul instalarii, Furnizorul va livra Beneficiarului documentatia detaliata de
instalare a fiecarei componente hardware sau software (aplicatii specifice de
management si monitorizare retea, update de aplicatii, update de driver-e si de firmware,
setari specifice pentru echipamentele de retea, setari specifice operationalizarii
aplicatiilor informatice de gestionare a retelei, etc). Va fi livrata Beneficiarului si
schema tehnica a noii infrastructuri IT creata, schema tehnica a noii arhitecturi IT
incadrata in sistemul informatic existent precum si lista tuturor parolelor de administrare

ale echipamentelor de retea configurate;

Specialistii Furnizorului vor efectua interconectarea noilor echipamente in reteaua
internd existenta a Beneficiarului cu cabluri de fibra optica de 3 m, module de fibra
optica de tip 1I0GBASE-SR-S SFP+ si cabluri Twinax de tip 10G Ethernet SFP+ de 3

metri;

Interconectarea noilor echipamente (ce se vor instala la etajul unu al cladirii) cu cele
existente ale Beneficiarului (de la etajul al treilea) se va face cu ajutorul unui tronson de
cablu de fibra optica (12 fibre) MM OM4 50/125 de lungime estimata de 30 m, care vor
fi conectorizate in doua patch panel-uri de 19 inch, 1U, echipate cu 6 x adaptor LC
Duplex OM3/0OM4, 12 pigtail-uri LC OM3/OM4, caseta splice universal;

Patch panel-ul UTP existent la etajul unu al cladirii, care concentreaza cablarea prin
cabluri UTP pe orizontald, va fi mutat de Furizor in noul rack livrat si instalat de cétre
acesta; n situatia ca patch pannel-ul, din motive tehnice, nu va putea fi mutat, Furizorul
va livra si instala unul nou, cu 48 porturi, cu suport pentru cabluri si conectori RJ45
ecranati si protectie impotriva prafului si va reconectoriza cablurile UTP existente in

acesta;
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- Produsele (fibra optica, cablurile Cat.6A, patch-panel-urile) trebuie sa detina certificat
de conformitate CE si sd aiba nivelul de calitate minim necesar pentru a trece testele

finale;

- Lucrarile vor fi facute in conformitate cu standardele internationale ISO/IEC 14763-
3:2014, pentru cablarea cu fibra optica si ISO11801 PL2 Class Ea, pentru cablarea cu
Cat.6A;

- Testele pentru verificarea calitatii produselor si lucrarii trebuie sa fie facute cu aparate
calibrate la zi, avand certificate de verificare a calibrarii acestora emise de un laborator
recunoscut la nivel european. La finalul lucrarii se vor emite buletine cu rezultatele
testelor efectuate cu aparate calibrate la zi, Tn urma carora se va certifica indeplinirea

cerintelor standardelor ISO/IEC 14763-3:2014 si ISO11801 PL2 Class Ea;

- Cablarea efectuata va avea o garantie de minim 10 ani, cu asigurarea functiondrii In
limita standardelor ISO/IEC 14763-3:2014 si ISO11801 PL2 Class Ea, in toata aceasta

perioada;

- Furnizorul si specialistii IT ai Beneficiarului vor stabili functionalitatile care urmeaza sa
fie implementate si aplicate, cu referire la echipamentele noi, instalate si integrate in

sistemul informatic existent.

- Echipamentele de retea ofertate (switch-uri, acces point-uri, server de management si
transceiver-e) vor trebui sa fie 100 % compatibile din punct de vedere functional cu
echipamentele marca CISCO existente in sistemul informatic actual al Beneficiarului
(Catalyst 9200 series si Catalyst 9130 series);

- Furnizorul va pune la dispozitia Beneficiarului un numar de telefon (disponibil in timpul
programului normal de lucru de luni pana vineri intre orele 09:00-18:00) si o adresa de
e-mail pentru solicitari de asistenta tehnica post-implementare. Furnizorul va asigura
suport tehnic pe toatd durata serviciilor de garantie, prin prezenta in sediul
Beneficiarului sau remote, cu accesul prin VPN al specialistilor sai, constand in
asistentd tehnica pentru identificarea problemelor, deschiderea tichetelor la producator
si urmadrirea solutionarii acestora, in conformitate cu recomandarile si cele mai bune

practici ale producatorilor;
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- Furnizorul va realiza urmatoarele servicii/activitati:

o analiza hardware si software a sistemului informatic existent, analiza
retelei existente, a restrictiilor si a cerintelor de functionalitate, analiza

proceselor si serviciilor existente;

o elaborarea schemei de functionare a noului subsistem informatic si

integrarea lui n sistemul existent;

o propunerea unui plan si a unei metodologii detaliate de instalare care sa
permitd integrarea noilor solutii cu intreruperea minima a serviciilor; acest
plan va contine si strategii de adresare proactiva a riscurilor, de ordin

tehnic si operational, asociate implementarii;

o punerea in functiune a echipamentelor, in baza configurdrii acestora cu
functionalitatile precizate n prezentul caiet de sarcini si conform planului
de instalare asumat (montarea rack-ului in spatiul destinat, montarea sursei
neintreruptibile de curent si a echipamentelor de retea in rack, instalarea
cablurilor de legatura Cat.6a dintre patch panel si switch-ul pentru user-i, a
celorlalte cabluri de legdtura dintre echipamentele de retea, etichetarea
cablurilor de legatura dintre echipamente, alimentarea noilor echipamente
cu curent electric, actualizari de firmware pentru echipamentele noi,
configurarea setarilor de retea si a serviciilor/rolurilor, instalarea driver-

elor, instalarea pach-urilor de securitate);

o configurarea in detaliu a solutiei LAN, WI-FI, server de management si
virtualizare peste care va functiona aplicatia WLC pentru managementul

centralizat al AP-urilor;

o integrarea noilor echipamente din punct de vedere functional cu
echipamentele din reteaua existentd, inclusiv adaptarea configuratiilor

logice ale acestora 1n scopul integrarii cu noile solutii;

/

Strada Mihai Eminescu nr. 163, etaj 2, sector 2, Bucuresti
Tellfax: 021.315.96.59, 021.315.96.65

E-mail: contact@adrbi.ro

www.adrbi.ro, www.regioadrbi.ro



o reconfigurarea unui echipament existent in retea pentru a permite
implementarea unei functionalitdti pe echipamentele noi, achizitionate (se

vor efectua si operatiile de reconfigurare ale echipamentelor existente);

o planul de testare finala si de acceptanta (livrabil, continand un numar de
teste minim necesar si relevant, agreat cu Beneficiarul), descrierea
scenariilor de testare, a pasilor de urmat si a criteriilor de evaluare pentru

trecerea acestora;

o documentarea solutiei implementate (livrabil continand, minimal, HLD -
High Level Design, schemele fizice si logice ale sistemului informatic
final), prezentarea pe scurt a functionalitatilor implementate si a

parametrilor aferenti;

- Furnizorul va efectua instruirea specialistilor Beneficiarului privind administrarea,
exploatarea $i mentenanta echipamentelor livrate din punct de vedere hardware si
software. Vor fi instruite 4 (patru) persoane ale Beneficiarului in intelegerea solutiei
implementate si depanarea problemelor simple de comunicatii, sub forma unui
workshop desfasurat in locatia existenta a Beneficiarului, cu o durata de minim patru

ore;

- Furnizorul va livra Beneficiarului un mediu digital de stocare (stick USB) care sa
contind setarile/configurarile finale ale echipamentelor, mediu necesar recuperarii facile
dupa un dezastru sau pentru a putea aduce usor echipamentele la parametrii de
functionare stabiliti anterior. Pe respectivul mediu de stocare se va livra si documentatia

tehnicd aferenta proiectarii, implementarii si testdrii solutiei;

- Furnizorul va efectua operatiunile de instalare si configurare ale echipamentelor noi
asigurand, 1n paralel, continuitatea tuturor serviciilor existente din reteaua

Beneficiarului si asigurand un down-time al serviciilor minim ca durata (max.2 ore).
Observatii :

- Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai

ofertele integrale, care corespund tuturor cerintelor stabilite prin prezentul document.
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- Cerintele tehnice specificate sunt minimale. Orice oferta care se abate de la cerintele
minimale va fi consideratd admisibild numai 1n conditiile in care aceasta asigura un

nivel calitativ superior cerintelor minimale.

Septembrie 2025
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