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1. GENERALITATI ;

1.1. Prezentul Caiet de sarcini contine specificatiile tehnice ale echipamentelor hardware ce
se vor achizitiona, serviciile/activitatile ce trebuie efectuate, cerintele privind garantia,
responsabilitatile privind livrarea si receptia, modalitatile de plata si modul de intocmire a ofertei
si constituie ansamblul cerintelor minimale pe baza carora se elaboreaza propunerea tehnico-
financiara de catre fiecare ofertant.

1.2. Tn conformitate cu prevederile Legii nr. 98/2016 privind achizitiile publice, criteriul de
atribuire va fi "preful cel mai scazut pe total oferta”, in conditile Tndeplinirii tuturor
specificatiilor tehnice si ale cerintelor din prezentul Caiet de sarcini.

1.3. Se definesc urmatorii termeni: Beneficiar = Agentia pentru Dezvoltare Regionala
Bucuresti-lifov (ADRBI) care indeplineste rolul de Autoritate Contractanta si Furnizor = acel
ofertant care elaboreaza o oferta tehnico-financiara ce indeplineste toate specificatiile tehnice
si cerintele din prezentul Caiet de sarcini, o trimite Beneficiarului si semneaza un contract de
furnizare de echipamente si servicii cu acesta.

1.4. Caietul de sarcini face parte integranta din documentatia de atribuire gi contine ansamblul
cerintelor minimale si obligatoriu de indeplinit pe baza carora se elaboreaza propunerea
tehnico-financiara de catre fiecare ofertant.

Ofertele care nu indeplinesc toate cerintele tehnice minimale vor fi declarate neconforme. Nu

se accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere
cantitativ si calitativ, ci numai ofertele integrale care corespund tuturor cerintelor stabilite prin
prezentul Caiet de sarcini. Orice oferta care se abate de la cerintele minimale va fi considerata
admisibila numai in conditile in care aceasta asigura un nivel calitativ superior cerintelor
minimale.
1.5. n conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr. 98/20186,
privind achizitiile publice, cu modificarile si completarile ulterioare, art. 156, alin (2) si (3),
specificatiile tehnice din prezentul Caiet de sarcini care precizeaza un anumit producator, o
anumita origine sau un anumit procedeu care caracterizeaza produsele sau serviciile furnizate
si care se refera la marci, brevete, tipuri, la o origine sau la o productie specifica, se considera
a fi insotite de cuvintele “sau echivalent” indiferent daca aceste cuvinte sunt prevazute expres
sau nu in prezentul document.

2. MODUL DE PREZENTARE A OFERTEI :

2.1. Oferta tehnica va cuprinde toate specificatiile din Caietul de sarcini si va fi prezentata
simplu si concis astfel incat sa se asigure posibilitatea verificarii conformitatii acesteia.

2.2. Oferta financiara va cuprinde toate costurile necesare achiziionarii echipamentelor
hardware, ale subansamblurilor necesare, ale licentelor de produs, inclusiv costul serviciilor
aferente de cablare structurata, instalare si configurare de echipamente, de inlocuire rapida a
echipamentelor critice (servicii de tip 8X5xNBD sau 24x7x4), de instruire a personalului tehnic
din ADRBI precum si costul serviciilor de asistenta tehnica post instalare.
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2.3. Oferta financiara va evidentia pretul total al ofertei pornind de la preturile unitare ale
echipamentelor/produselor software/licentelor software/ serviciilor exprimate in lei, fara TVA,
conform Formularului de oferta prevazut in documentatia de atribuire. Taxa pe valoarea
adaugata se va evidentia separat.

2.4. Pretul stipulat in oferta financiara va include si contravaloarea transportului, incarcarii-
descarcarii produselor, precum gsi toate taxele, impozitele si comisioanele legale care vor fi
angajate de Furnizor, in conditiile de livrare la sediul Beneficiarului, inclusiv riscurile care pot
interveni in timpul livrarii produselor la destinatia finala.

3. OBIECTUL ACHIZITIEI : ECHIPAMENTE DE RETEA Sl SERVICII
INFORMATICE

Realizarea obiectivelor strategice ale Agentiei pentru Dezvoltare Regionala Bucuresti-llfov
depinde in mod indispensabil de infrastructura informationala si de digitalizarea proceselor
interne si de comunicatie, premize ce pot conduce la crearea suportului necesar eficientizarii
proceselor operationale curente. In acest scop, infrastructura informational& trebuie s& ofere
un mod de lucru performant si in conditii de securitate informatica, atat pentru activitatile
specifice derulate de ADRBI ca organism intermediar (Ol) sau ca Autoritate de Management
(AM) cat si pentru alte activitati dezvoltate intern.

ADRBI doreste extinderea si modernizarea (up-grade-ul) sistemului sau informatic in scopul
asigurarii suportului tehnic pentru toti utilizatorii ce vor fi angajati in noile structuri ale Autoritatii
de Management precum si in scopul cresterii nivelului de securitate si performanta al acestuia,
prin dotarea cu echipamente informatice moderne si de ultima generatie care sa raspunda
cerintelor institutiei de sustinere a activitatii curente, de crestere a gradului de eficienta si de
performanta al utilizatorilor retelei locale si asigurarea unui nivel ridicat de securitate si
disponibilitate al datelor procesate.

Din acest punct de vedere devine foarte importanta achizitionarea unor echipamente de retea
de nouad generatie destinate extinderii intr-un spatiu nou si altele, necesare asigurarii unei
securitati optime in sistemul informatic, care sa le inlocuiasca pe cele vechi, depasite fizic si
moral.

Echipamentele achizitionate vor face parte din gama profesionala destinata infrastructurilor
critice, acestea fiind proiectate si construite pe baza unor arhitecturi robuste cu functionare
continua, de lunga durata.

Noua arhitectura IT (subsistem informatic), ca extensie si modernizare a sistemului informatic
existent, va fi formata dintr-un echipament firewall hardware si software dedicat, de tip
“appliance”, cu functionare colaborativa si sincronizata cu alte echipamente de acelasi tip, cu
functii de firewall de noua generatie, de tip IDS/IPS (Intrusion Detection/Prevention System),
cu functionalitate antimalware, protectie DoS/DDoS si filtrare URL identificat in cele ce urmeaza
cu FW, un switch necesar conectarii noilor utilizatori in reteaua existenta - SW1, un echipament
Acces Point - AP care va extinde aria de acoperire wireless existenta si un switch - SW2 pentru
conectarea AP-ului Tn reteaua wireless si integrarea celor existente ale Beneficiarului in noua
structura.

4
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Pentru switch-urile existente (CISCO C9200L-48T-4X-E) se vor achizitiona 4 x bucati stacking
kit-uri - SK necesare pentru largirea benzii de lucru a acestora si pentru managementul lor mai
facil. Echipamentele FW, SW1 si SW2 se vor inteconecta cu infrastructura existenta cu ajutorul
unor transceiver-e de fibra optica si cabluri de cupru (twinax) si vor fi montate intr-un rack - R
in care se va mai instala o sursa neintreruptibila de curent - UPS. Rack-ul va fi montat la etajul
1 al cladirii. Echipamentul acces point (AP) se va monta in spatiul de etajul 1.

Legatura dintre echipamentele din reteaua existenta a Beneficiarului (etaj 3) si echipamentele
din spatiul nou (etaj 1) va fi asigurata prin cablu de fibra optica.

Toate echipamentele noi vor fi integrate in sistemul informatic existent dotat cu infrastructura
CISCO (router, ASA, switch-uri si acces point-uri), fiind garantat de catre Furnizor un procent
de compatibilitate de 100% cu acesta.

4. CERINTE TEHNICE :
4.1. CERINTE TEHNICE GENERALE :

4.1.1. Cantitate totala achizitie :

e 1xrack (R);

e 1 x sursa neintreruptibila de curent (UPS) ;

e 1 x echipament firewall (FW) ;

e 1 x switch pentru utilizatori (SW1);

e 1 x acces point (AP);

e 1 x switch pentru conectare AP in retea wireless (SW2) ;

e 4 x stacking kit pentru stack-are switch-uri existente (SK) ;

e servicii aferente de cablare, instalare, configurare si licentiere echipamente,

actualizari automate, instruire, suport tehnic si servicii post implementare.

Ofertantul va oferta tipurile de echipamente firewall (FW), switch (SW1 si SW2), acces point
(AP) si stacking kit (SK) astfel incat sa fie asigurata interoperabilitatea si compatibilitatea in
proportie de 100% a acestora cu echipamentele CISCO C2960X-48TS-L, C9200L-48T-4X-E,
ASA 5512-X si AIR-AP3802E-E-K9 ale Beneficiarului.

4.1.2. Termen de livrare: 60 de zile calendaristice de la semnarea contractului.
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4.2. CERINTE TEHNICE SPECIFICE :

4.2.1. Echipament : Rack (R) -1 x buc.

Nr.crt Caracteristica Cerinta tehnica minimala
1. Dimensiune cabinet 19 inch, 42 U cu montare pe podea
2. Capacitate de incarcare 800 kg

600 mm / 800 mm

3. Dimensiuni (latime / adancime) . S : .
Dimensiunile sunt fixe, nu sunt minimale !

4 Usi si banouri Usa fata (sticla sau metalica), usa/usi spate si

' SIstP panouri laterale, toate demontabile

5. Organizatoare de cablu 2

6. Ventilatie For!;at_a, cu 2 x ventilatoare montate pe panoul
superior

7. Tavi/Rafturi 2 fixe si 2 mobile

- 1 x bucati rack-abile de tip 1unit cu cate 6 prize
Schuko de 16 A, cu intrerupator, cu conector la
intrare de tip IEC60320 C20 (tata) si lungime de
1,8m;

- 1 x bucati rack-abile de tip 1unit, cu cate 6 prize
Schuko de 10 A, cu intrerupator, cu conector la
intrare de tip IEC60320 C14 (tata) si lungime de
1,8m;

-1 x PDU 6 prize, 16 A, IEC 60320 C19 (mama)
cu terminatie C20 (tatd) de lungime 1,8 m.

- 1 x PDU 6 prize, 10 A, IEC 60320 C13 (mama)
cu terminatie C14 (tata) de lungime 1,8 m.

8. PDU (Power Distribution Unit)

9. Roti Cu rotire la 360 grade

10. | Garantie tehnica 3 ani
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4.2.2. Echipament : Sursa neintreruptibila de curent (UPS) - 1 x buc.

Nr.crt Caracteristica Cerinta tehnica minimala
1. Montare in rack Da, max. 3U cu kit de rack-are
2. Tehnologie Line-interactiva
3. Plaja de tensiune de intrare 160 V-294 V (adjustabila la 150 V-294 V)
4, Plaja de frecventa (intrare) 47-70 Hz
5. Frecventa nominala 50-60 Hz
6. Cablu de intrare Schuko-IEC C19 (16A ), lungime 1.8m
7 Conectori de iesire 8 x IEC C13 (10A)
' ’ 2 X IEC C19 (16A)
8. Conectori de intrare (alimentare) IEC C20 tata (16A)
9. Tensiune deiesire 230 V (+6%/-10%)
10. | Factor de putere (iesire) 1
11. | Functie de auto shutdown Da
12. | Putere nominala de iesire (W) 3.000 W
13. | Putere nominala de iesire (VA) 3.000 VA
14. | Eficienta energetica 98%
Min : 68 min la 300W, 39 min la 500W, 23 min la
15. | Timp de backup 800W, 13 min la 1200W, 7 min la 1800W, 4 min la
2500W, 3 min la 3000W
1 port USB + 1 port serial RS232 + 1 mini-bloc
16. | Comunicatii terminale_pentru pornire/qprire de Ia.distarl’gé +1 r'ni'ni-
; bloc terminale pentru oprirea de la distanta + 1 mini-
bloc de terminale pentru releu de iesire
17. | Slot comunicatie (optional) &/IZIOt pentru Network M2, INDGW-M2 sau card Relay-
18. | Interfata utilizator Display LCD
19. | Tehnologie acumulatori Pb acid / Nu va necesita intretinere
20. | Numar acumulatori 6
21. | Valori nominale acumulatori 12V /9 Ah
22. | Extindere capacitate acumulatori | Da
ABM si metoda de incarcare compensata cu
23 M . temperatura (selectabila de utilizator), test automat al
: anagementul acumulatorilor o . - N
bateriei, protectie la descarcare profunda,
recunoastere automata a unitatilor externe de baterie
24. | Durata de viata a acumulatorilor 3 ani
25. | Nivel acustic Max. 40 dB, masurat la 1 m distanta
Inlocuire acumulatori de cétre Da
26. 5
utilizator
27. | Temperatura de operare 0 - 40 °C, recomandare pentru baterii la max. 25°C
28. | Umiditate relativa 0-90%, fara condensare
. IEC/EN 62040-1, IEC/EN 62040-2, IEC/EN 62040-3,
29. | Conformitate standarde

RoHS Compliant, REACH, UL 1778, CSA 22.2

7
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30. | Certificari CE, cTUVl_Js, EAC, Cm, UKCA, Ukr, KCC ENERGY
STAR certified
31. | Greutate Max.32 kg
32. | Garantie tehnica 3 ani, inclusiv pentru baterii

4.2.3. Echipament : Firewall (FW) - 1 x buc.

Nr.crt. Caracteristica Cerinta tehnica minimala

- 8 x RJ45 (10M/100M/1GBASE-T Ethernet)
- 8 X 1/10 Gb/s cu transceiver interschimbabil de tip
SFP+
- slot liber pentru extensia cu inca 8 x interfete 1/10
Gb/s Ethernet
- Echipamentul va fi livrat cu 1 x buc. cablu Twinax
din cupru, de lungime 3 m, echipat la ambele capete

1. Interfete cu modul SFP+ 10G Ethernet si cu 2 x buc.

’ transceiver-e de tip 10-Gbase-SR, conectabile la
fibra optica multimode, pentru care nu este necesara
functionalitatea de transport FCoE ; pentru
compatibilitate 100% cu echipamentul si garantarea
functionalitatilor, transceiver-ele trebuie sa fie
certificate si suportate din punct de vedere tehnic de
catre producatorul switch-ului ;

5 Debit/performanta firewall + IPS 10 Gb/s
' (1024B)
3 Sesiuni concurente cu modul de 1,5 milioane, cu detectia aplicatiilor procesate
' control aplicatii si vizibilitate
< . 3,2 Gb/s masurata cu cifru AES256-SHA si
4. Performanta decriptare TLS RSA2048
5 Conexiuni noi/secunda cu modul de 90.000, cu detectia aplicatiilor procesate
' control
6 IPSec VPN Debit (Throughput) 5,5 Gb/s
) (1024B TCP w/Fastpath)
7. Conexiuni VPN simultane 2000 simultan de tip RA VPN sau site-to-site VPN
8. Management centralizat Da, local si in cloud
9. Control aplicatii Standard, cu suport pentru min. 4000 aplicatii
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10 Securitate IPS, Antimalware si Analiza | Da
' malware securizata
11. Numar de categorii URL filtrate 80
12. Numar de adrese URL clasificate 280 milioane
Flux automat de amenintari si Da
13. N NP ANS.
actualizari ale semnaturii IPS
Activ/activ, activ/pasiv pentru disponibilitate ridicata
14. Disponibilitate ridicata si clustering si balansare trafic, pana la 8 sasiuri in functionare in
mod cluster.
Debit inspectie pachete 10 Gb/s cu detectie si control la nivel de aplicatie
15. (Stateful inspection firewall
throughput)
16. Conexiuni firewall concurente 1,5 milioane
17. Conexiuni noi pe secunda 150.000
18. Scalabilitate VPN Load Balancing
Web base, management local si integrare in
19. Management securitate adaptiva platforma de management centralizat al firewall-
urilor aflate in exploatare
20. Montare in rack Da, 1U cu kit de rack-are
- Autentificare si autorizare RADIUS, integrare cu
solutii de autentificare multifactor, cu arhitecturi
SASE si solutii de monitorizare si raspuns la
21 Integrare cu alte solutii incide'n.t.e ciber'netice t'p XDR; .
' ; - Posibilitatea integrarii cu solutii de colectare de
telemetrie ;
- Posibilitatea integrarii cu solutii de autentificare
multifactor prin SAML.
22. Modul de retea 8 x 1/10 Gb/s
- Functii de NAT, object-based NAT si twice-NAT,
functii de rutare : protocoale RIP, OSFP, ECMP,
EIGRP, BGP, BGPv6, VXLAN, functii de integrare in
arhitectura SASE, de autentificare-autorizare-
accounting (AAA) cu protocoale LDAP, RADIUS,
SAML, functii de remote acces VPN IPsec, si TLS si
configurare Tn mod cluster VPN load-balancer, functii
de decriptare si inspectie a traficului TLS si
23. Functii de (next generation) firewall decriptare cu certificate, functii de redundanta active-
stanby pentru tunele IPSec site2site, functii de
inspectie a neconformitatilor certificatelorTLS si de
blocare a traficului HTTP/3 advertisement, inspectie
si blocare a comunicatiilor ce necesita numele
serverului criptat (ESNI), functii de vizibilitate a
traficului criptat bazate pe amprentare si fara
decriptare trafic (protocoale TLS1.2, TLS1.3 si
QUIC)
o4 Functii de IPS/IDS si detectie de - Cu posibilitati de scriere reguli personalizate,

aplicatii

functie IPS cu inspectie preliminara a unui flux de
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resetarea sesiunii catre aplicatii.

- Flux de telemetrie furnizat si actualizat de
producator prin care echipamentul este instiintat
periodic despre destinatii din INTERNET aflate intr-o
lista neagra care vor fi blocate prioritar.

- Protectie anti-DoS/DDoS prin blocare atacuri de tip
SYN-Flood, ICMP-Flood, functii de detectie tipare de
trafic cu dimensiuni mari (elephant flows) ce pot
impacta echipamentul.

25.

Functii anti-malware si sandbox

- Functii de detectie si protectie antivirus si
antimalware realizate cu serviciu specializat furnizat
de producator, functie de mentinerea a
confidentialitatii fisierelor inspectate fara exportarea
acestora.

- Analiza fisierelor suspicioase Tn Sanbox cu
raportarea analizei in platforma de management

- Functii de analiza in adancime si ML (machine
learning) si de reverificare a unui fisier inspectat pe o
perioada lunga de timp (analiza retrospectiva)

- Functii de filtrare a continutului web; functia va tine

26. Functii de WEB si Content filtering cont de reputatia actualizata a site-urilor vizitate nu
doar de filtrare prin blacklist.
- Echipamentul va fi administrat, configurat,
monitorizat si actualizat din platforma centralizata de
management a firewall-urilor aflata in exploatare.
Actualizarile vor contine versiuni de software, de
semnaturi IPS si de aplicatii, pach-uri, semnaturi
antimalware, fluxuri personalizate de destinatii

27 Cerinte de administrare, log-are si periculoase, asocieri de IP-uri pentru geolocalizare.

' control la distanta - Administrare la distanta prin SSH v2 cu mecanisme

de criptare actualizate conform recomandarilor
NIST2020, AES128, SHA256/512, KMAC128.
- Mecanism de captura de trafic de la distanta si
mecanism de replay al capturii de trafic pentru
verificarea regulior configurate si semnaturilor
IPS/IDS active.

28. Porturi integrate-management retea 1 x 1/10Gb/s SFP

29. Porturi seriale 1 x RJ-45 consola

30. Porturi USB 1 x USB 3.0 Type-A

31. Mediu de stocare software si log-uri 900 GB NVMS SSD cu 1 x slot spare

32. Sursa de alimentare 2 x 400 W standard EU pentru redundanta 1+1

33. Eficienta sursei de alimentare 88 % la 50 % incarcare

34. Ventilatoare 2 x hot swappable module cu 2 x ventilatoare fiecare

35. Temperatura de operare 0-40 grade Celsius

36. Standarde de siguranti UL 62368-1, CAN/CSA-C22.2 No. 62368-1

EN 62368-1, IEC 62368-1, IEC 60950-1

10
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AS/NZS 62368-1, GB4943

37.

Emisii EMC

FCC 47CFR15 Class A

AS/NZS CISPR 32 Class A

EN55032/CISPR 32 Class A

ICES-003 Class A

VCCI Class A

KS C 9832 Class A

CNS-13438 Class A

EN61000-3-2 Power Line Harmonics
EN61000-3-3 Voltage Changes, Fluctuations, and
Flicker

38.

Imunitate EMC

IEC/EN61000-4-2 Electrostatic Discharge Immunity
IEC/EN61000-4-3 Radiated Immunity
IEC/EN61000-4-4 EFT-B Immunity
IEC/EN61000-4-5 Surge

IEC/EN61000-4-6 Immunity to Conducted
Disturbances

IEC/EN61000-4-11 Voltage Dips, Short Interruptions,
and Voltage Variations

KS C 9835

39.

EMC: ETSI/EN

EN 300 386 Telecommunications Network
Equipment (EMC)

EN55032/CISPR 35 Multimedia Equipment
(Emissions)

EN55024/CISPR 24 Information Technology
Equipment (Immunity)

EN55035/CISPR 35 Multimedia Equipment
(Immunity)

EN61000-6-1 Generic Immunity Standard

40.

Garantie si suport tehnic

- 3 ani garantie inclusiv pentru solutia de
management centralizat.

Serviciile de garantie si de suport tehnic vor fi direct
de la producator, contindnd urmatoarele activitat; :

- telemetria de securitate si licentele necesare
functionalitatilor cerute pentru appliance, pe o
perioada de 3 ani.

- solutionarea problemelor aparute in conditiile
respectarii SLA-ului.

- asigurarea componentelor de schimb de catre
producator/Furnizor in regim 24x7x4 cu trimiterea
echipamentului/subansamblului inlocuit spre
Beneficiar in maxim 4 ore de la identificarea
defectului de catre Furnizor.

- acces direct la centrul de asistenta tehnica al
producatorului, 24 de ore pe zi, 7 zile pe saptamana,
cu timp de raspuns de 1 ora pentru incidentele de
severitate 1 (impact critic — echipament/serviciu
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nefunctional) si 2 (impact substantial —
echipament/serviciu degradat).

- acces direct la instrumentele automatizate
disponibile pe site-ul producatorului pentru
desfasurarea de operatiuni specifice precum
deschiderea de tichete de deranjament, obtinerea de
noi versiuni de software, validarea disponibilitatii
serviciilor de suport si garantie;

- acces direct la documentatia tehnica specifica
disponibila pe site-ul producatorului (tip Knowledge
Base, Software Center, Release Notes, Data
Sheets, etc.).

* update-uri software, daca acestea sunt disponibile
si sunt cerute de beneficiar;

- solutii alternative sau patch-uri pentru rezolvarea
incidentelor / problemelor software raportate si/sau
cunoscute de producator;

- acces direct, 24x7, la servicii tip PSIRT, prin care
producatorul gestioneaza primirea, investigatia si
raportarea publica a informatiilor despre
vulnerabilitatile de securitate si problemele legate de
produs si software-ul rulat de acesta.

- acces direct la instrumentele automatizate
disponibile pe site-ul producatorului pentru
desfasurarea de operatiuni specifice precum
deschiderea de tichete de deranjament, obtinerea de
noi versiuni de software, validarea disponibilitatii
serviciilor de suport si garantie.

- solutii alternative sau patch-uri pentru rezolvarea
incidentelor / problemelor software raportate si/sau
cunoscute de producator.

- inventarierea si administrarea serviciului de suport
sa poata fi facuta direct de catre Beneficiar
(vizibilitatea in timp real a situatiei echipamentului, a
ciclului de viata al acestuia, rapoarte, etc.).

41.

Garantii de autenticitate hardware si
software

- Echipamentul va detine mecanisme de protectie
impotriva alterarii, inlocuirii sau interventiilor
neautorizate asupra software-ului ce ruleaza pe
echipament.

- Sistem de operare dedicat si securizat, fara
utilizarea sistemelor de operare de uz general.

- Semnare criptografica a software-ului de
producator, lansarea Tn executie controlata (secure
boot).

- Chip TPM (trusted platform module) instalat pentru
identificarea platformei hardware, unic si autentic
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4.2.4. Echipament : Switch pentru utilizatori (SW1) - 1 x buc.

Nr.crt

Caracteristica

Cerinta tehnica minimala

Cerinte tehnice generale

- Sasiu fix, montabil in rack de 19 inch;

- Toate componente sistemului trebuie sa provina de la acelasi
producator si sa nu fie declarate ca EoS (End of Sale) sau EoL
(End of Life). De asemenea, nu sunt acceptate echipamente
catalogate de producator ca fiind refolosite (“refurbished”);

- Echipamentul trebuie sa contina tag RFID, astfel incat utilizadnd un
cititor RFID sa se faciliteze gestionarea inventarului;

Echipamentul trebuie sa poata sa asigure alimentarea redundanta
cu energie electrica, folosind surse interne care, in caz de
defectare, sa fie usor service-abile, putand fi inlocuite la sediul
Beneficiarului.

Cerinte hardware
obligatorii

- Memorie DRAM — minim 2GB ;
- Memorie Flash — minim 4GB.

Interfete

- 48 de porturi de 10/100/1000 Mb/s, cupru ;

- 4 porturi 1/10 Gbps SFP/SFP+ ;

- Echipamentul va fi livrat cu 4 transceiver-e de tip 10-Gbase-SR,
conectabile la fibra optica multimode, pentru care nu este necesara
functionalitatea de transport FCoE ; pentru compatibilitate 100% cu
echipamentul si garantarea functionalitatilor, transceiver-ele trebuie
sa fie certificate si suportate din punct de vedere tehnic de catre
producatorul switch-ului ;

- Port Consola RJ45 ;

- Port Consola USB ;

- Echipamentul trebuie sa suporte modul hardware dedicat pentru
stack-are, localizat pe spatele echipamentului, pentru conectarea a
8 echipamente intr-o stiva cu administrare centralizata si o largime
de banda agregata de 80Gbps.

Performante

- Largime de banda switching (full duplex) — 175 Gb/s ;
- Forwarding Rate (64 byte L3 packets) — 130 Mp/s ;

- Adrese MAC unicast - 16.000 ;

- Rute directe unicast IPv4 — 8000 ;

- Rute indirecte unicast IPv4 — 3000 ;

- Elemente de control acces IPv4 QoS — 1000 ;

- Elemente de control acces de securitate IPv4 — 1500 ;
- Jumbo Frames - 9198 bytes ;

- MTBF — 500.000 ore.

Cerinte privind sistemul
de operare

- Sistemul de operare al echipamentului trebuie sa ofere suport
pentru configurare folosind API-uri deschise, NETCONF,
RESTCONF, YANG.
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’
- Echipamentul va contine urmatoarele functionalitati minimale ce
vor fi si licentiate : Layer 2, Routed Access (RIP, EIGRP Stub sau

6 Licente echivalent pen_tr_u inte_rfat,area cu celelalte echipamente existente in
' ’ reteaua Beneficiarului, OSPF - 1000 routes), PBR, PIM Stub
Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS,
802.1X, MACsec-128.
- IEEE 802.1s
- IEEE 802.1w
- IEEE 802.1x inclusiv CoA
- IEEE 802.1x-Rev
- IEEE 802.3ad
- IEEE 802.3af
- IEEE 802.3at
- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and
1000BASE-T ports
7. Protocoale suportate

- IEEE 802.1D Spanning Tree Protocol

- IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification
- IEEE 802.3ab 1000BASE-T specification
- |IEEE 802.3z 1000BASE-X specification
- RMON I and Il standards

- SNMPv1, v2c, and v3

Sursa de alimentare

- Frecventa de functionare: 50-60 Hz ;

- Tensiunea de alimentare: 100-240 VAC ;

- Echipamentul va fi livrat cu o sursa de alimentare interna si un
slot liber pentru adaugarea ulterioara a unei surse redundante.

Mediul de lucru

- Temperatura de functionare (pe termen indelungat): de la -5°
la 45° C;
- Umiditate (pe termen indelungat): de la 5 la 90%.

10.

Montare in rack

- Montabil in rack 19 inch maxim 1 x RU Tnaltime.

11.

Functionalitati de
securitate

- Autentificare multipla 802.1x pe un port, concurenta pentru
802.1x, Web si MAC , Autorizare flexibila, CoA prin Radius
(Change of Authorization), ACL la nivel de port si VLAN ;

- Echipamentele trebuie sa contind mecanisme de protectie
hardware si software pentru verificarea integritatii si impiedicarea
pornirii sistemului de operare in cazul in care acesta a fost alterat si
neautorizat de catre producator. Aceste mecanisme trebuie sa
includa minim: semnarea criptografica a imaginilor software de la
producator si minim un chip de tip TPM (Trusted Platform Module)
instalat in fabrica, prin care platforma hardware este identificata
unic si authentic ;

- Echipamentul va avea capabilitatea sa exporte detalii despre
toate fluxurile de date. In vederea atingerii acuratetei necesare in
detectia posibilelor amenintari de securitate, este necesar si
obligatoriu sa se asigure exportarea statisticilor cu includerea
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informatiilor despre fiecare pachet de date, fara restrictii cu privire
la sursa sau destinatie, fara a se efectua esantionare. Trebuie sa
se asigure capabilitati de exportare a statisticilor despre traficul ce
tranziteaza echipamentul (cel putin: adresa IP sursa, adresa IP
destinatie, port sursa, port destinatie, protocol TCP/UDP, TOS,
interfata logica de intrare), aplicatii ;

- Echipamentul va dispune de mecanisme pentru etichetarea
traficului Tn functie de sursa acestuia precum si de mecanisme
pentru importare automata a etichetelor aplicate de alte
echipamente de retea. Echipamentul va fi capabil sa aplice politici
de securitate bazate pe aceste etichete, pentru filtrarea traficului
destinat echipamentelor conectate in porturile acestuia.
Functionalitatile de etichetare pot fi incluse sau adaugate prin
licentiere software ulterioara.

12.

Garantie si suport tehnic

- 3 (trei) ani garantie tehnica.

Serviciile de garantie si de suport tehnic vor fi direct de la
producator, contindnd urmatoarele activitatj :

- identificarea problemelor aparute in functionarea echipamentului,
la solicitarile Beneficiarului care le va inregistra direct in centrul de
suport al producatorului ;

- solutionarea problemelor aparute in functionarea echipamentelor,
in conditiile respectarii SLA-ului ;

- asigurarea pieselor de schimb oferite de catre producator, pentru
inlocuirea componentelor defecte, in regim 8x5xNBD (8 ore pe zi,
luni-vineri, cu trimiterea echipamentului inlocuitor spre Beneficiar in
maxim urmatoarea zi lucratoare de la identificarea defectului de
catre Furnizor) ;

- acces direct la centrul de asistenta tehnica al producatorului, 24
de ore pe zi, 7 zile pe saptamana, cu timp de raspuns de 1 ora
pentru incidentele de severitate 1 (impact critic —
echipament/serviciu nefunctional) si 2 (impact substantial —
echipament/serviciu degradat) ;

- acces direct la instrumentele automatizate disponibile pe site-ul
producatorului pentru desfasurarea de operatiuni specifice precum
deschiderea de tichete de deranjament, obtinerea de noi versiuni
de software,validarea disponibilitatii serviciilor de suport

si garantie ;

- acces direct la documentatia tehnica specifica disponibila pe site-
ul producatorului (tip Knowledge Base, Software Center, Release
Notes, Data Sheets, etc.) ;

- update-uri software, daca acestea sunt disponibile si sunt cerute
de Beneficiar ;

- solutii alternative sau patch-uri pentru rezolvarea incidentelor /
problemelor software raportate si/sau cunoscute de producator ;

- acces direct, 24x7, la servicii tip PSIRT, prin care producatorul
gestioneaza primirea, investigatia si raportarea publica a
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informatiilor despre vulnerabilitatile de securitate si problemele
legate de produs si software-ul rulat de acesta ;
- inventarierea si admistrarea serviciului de suport sa poata fi

facuta direct de catre Beneficiar (vizibilitatea in timp real a situatiei

echipamentului, a ciclului de viata al acestuia, rapoarte, etc.) ;

- se vor preciza part-number-ul/ele (P/N) care asigura conditiile de

garantie hardware si suport software mai sus mentionate.

4.2.5. Echipament : Acces Point (AP) - 1 x buc.

Nr.crt Caracteristica Cerinta tehnica minimala

- Echipament de tip acces point cu antene omnidirectionale
integrate si functie de wireless controller ;
- Ca wireless controller, echipamentul trebuie sa poata
administra centralizat pana la 50 de access point-uri, 1000 de
clienti si 16 WLAN-uri ;
- 1 x port Multigigabit Ethernet 1Gbps/2.5Gbps/ 5Gbps ;

1. Descriere hardware -1xportUSB 2.0;
- 1 x port dedicat pentru consola de management RJ-45 ;
- 2 GB memorie DRAM;
- 1 GB memorie flash;
- Posibilitate de alimentare POE conforma cu standardul IEEE
802.3bt Class 6 ;
- Kit de montare pe tavan.
- Rate de transfer de 1.5 Gbps cu 802.11n ;

2. Performante - Rate de transfer de 3.4 Gbps cu 802.11ac wave 2 ;
- Rate de transfer de 5.3 Gbps cu 802.11ax.
- Radio cu minim 4x4 MIMO 802.11n si 4 stream-uri spatiale;
- Radio cu minim 8x8 MU-MIMO 802.11ac si 8 stream-uri
spatiale;

3. Functionalitati - Radio cu minim 8x8 MU-MIMO 802.11ax si 8 stream-uri
spatiale;

- Echipamentul poate opera in 2 moduri:
e 1 radio 8x8 in 5Ghz si 1 radio 4x4 in 2.4Ghz ;
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e 2 radio-uri 4x4 in 5Ghz (prin configurare software) si 1
radio in 4x4 in 2.4Ghz ;

- Radio Integrated Bluetooth Low Energy (BLE) 5 ;
- Beam-forming pentru 802.11ac si 802.11ax ;
- Channel bonding cu spectru de 20MHz si 40MHz pentru
802.11n;
- Channel bonding cu spectru de 20MHz, 40MHz si 80MHz
pentru 802.11ac wave 1 si wave 2, inclusiv 160MHz pentru
802.11ac wave 2 si 802.11ax ;
- 802.11 selectare dinamica a frecventei cu detectia dinamica a
semnalelor (DFS) ;
- Suport pentru Cyclic Shift Diversity (CSD) in 802.11n,
802.11ac si 802.11ax ;
- Suport pentru Maximal Ratio Combining (MRC) atat pentru
802.11n, 802.11ac, cat si pentru 802.11ax ;
- Suport pentru uplink/downlink OFDMA, TWT, BSS coloring ;
- Echipamentul va fi configurat ca Wireless LAN Controller,
integrand Tn managementul centralizat (radio, IP, administrativ)
access point-urile Cisco seria 3802 aflate in exploatare la
Beneficiar ;
- Céstig minim pentru antenele interne:

e 4dBiin 2.4 GHz;

e 6dBiin5 GHz.

Garantie si suport tehnic

- 3 (trei) ani garantie tehnica.

Serviciile de garantie si de suport tehnic vor fi direct de la
producator, continand cel putin urmatoarele activitati :

- identificarea problemelor aparute in functionarea
echipamentului, la solicitarile Beneficiarului care le va
inregistra direct in centrul de suport al producatorului ;

- solutionarea problemelor aparute in functionarea
echipamentelor, in conditiile respectarii SLA-ului ;

- asigurarea pieselor de schimb oferite de catre producator,
pentru inlocuirea componentelor defecte, in regim 8x5xNBD (8
ore pe zi, luni-vineri, cu trimiterea echipamentului Tnlocuitor
spre Beneficiar in maxim urmatoarea zi lucratoare de la
identificarea defectului de catre Furnizor) ;

- acces direct la centrul de asistenta tehnica al producatorului,
24 de ore pe zi, 7 zile pe saptamana, cu timp de raspuns de 1
ora pentru incidentele de severitate 1 (impact critic —
echipament/serviciu nefunctional) si 2 (impact substantial —
echipament/serviciu degradat) ;

- acces direct la instrumentele automatizate disponibile pe site-
ul producétorului pentru desfasurarea de operatiuni specifice
precum deschiderea de tichete de deranjament, obtinerea de
noi versiuni de software, validarea disponibilitatii serviciilor de
suport si garantie ;
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- acces direct la documentatia tehnica specifica disponibila pe
site-ul producatorului (tip Knowledge Base, Software Center,
Release Notes, Data Sheets, etc.) ;

- update-uri software, daca acestea sunt disponibile si sunt
cerute de Beneficiar ;

- solutii alternative sau patch-uri pentru rezolvarea incidentelor
/ problemelor software raportate si/sau cunoscute de
producator ;

- acces direct, 24x7, la servicii tip PSIRT, prin care
producatorul gestioneaza primirea, investigatia si raportarea
publica a informatiilor despre vulnerabilitatile de securitate si
problemele legate de produs si software-ul rulat de acesta ;

- inventarierea si admistrarea serviciului de suport sa poata fi
facuta direct de catre Beneficiar (vizibilitatea in timp real a
situatiei echipamentului, a ciclului de viata al acestuia,
rapoarte, etc.) ;

- se vor preciza part-number-ul/ele (P/N) care asigura conditiile
de garantie hardware si suport software mai sus mentionate.
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4.2.6. Echipament : Switch pentru conectare AP in retea wireless (SW2) - 1 x buc.

Nr.crt.

Caracteristica

Cerinta tehnica minimala

Cerinte tehnice generale

- Sasiu fix, cu kit de montare in rack de 19 inch inclus;

- Toate componente sistemului trebuie sa provina de la
acelasi producator si sa nu fie declarate ca EoS (End of
Sale) sau EoL (End of Life). De asemenea, nu sunt
acceptate echipamente catalogate de producator ca
fiind refolosite (“refurbished”) ;

- Echipamentul trebuie sa contina tag RFID, astfel incat
utilizand un cititor RFID sa se faciliteze gestionarea
inventarului.

Cerinte hardware obligatorii

- Memorie DRAM - 4GB ;
- Memorie Flash — 8GB.

Interfete

- 4 x porturi de 10/100/1000 Mb/s, cupru, cu alimentare
pana la 60W PoE, conform IEEE 802.3bt Class 6 ;

- 4 X porturi de 10/100/1000/2500/5000/10000 Mb/s,
cupru, cu alimentare pana la 60W PoE, conform IEEE
802.3bt Class 6 ;

- 2 X porturi 1/10 Gbps SFP/SFP+ ;

- Capacitatea totala de alimentare cu PoE pentru cele 8
porturi trebuie sa fie de minim 240W ;

- Echipamentul va fi livrat cu un cablu Twinax din cupru,
de lungime 3 metri, echipat la ambele capete cu
module SFP+ 10G Ethernet si cu 2 x buc. transceiver-e
de tip 10-Gbase-SR, conectabile la fibra optica
multimode, pentru care nu este necesara
functionalitatea de transport FCoE ; pentru
compatibilitate 100% cu echipamentul si garantarea
functionalitatilor, transceiver-ele trebuie sa fie certificate
si suportate din punct de vedere tehnic de catre
producatorul switch-ului ;

-1 x port USB Type A ;

- 1 x port Consola USB-micro Type B.

Performante

- Largime de banda switching (full duplex) — 128 Gb/s ;
- Forwarding Rate (64 byte L3 packets) — 95 Mp/s ;

- Adrese MAC unicast - 32.000 ;

- Rute directe unicast IPv4 — 10000 ;

- Rute indirecte unicast IPv4 — 4000 ;

- Elemente de control acces IPv4 QoS — 1000 ;

- Elemente de control acces de securitate IPv4 — 1600 ;
- Jumbo Frames - 9198 bytes.
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Cerinte privind sistemul de
operare

- Sistemul de operare al echipamentului trebuie sa
ofere suport pentru configurare folosind API-uri
deschise, NETCONF, RESTCONF, YANG.

Licente

- Echipamentul va contine urmatoarele functionalitati ce
vor fi si licentiate : Layer 2, Routed Access (RIP, EIGRP
Stub sau echivalent pentru interfatarea cu celelalte
echipamente existente in reteaua Beneficiarului, OSPF
- 1000 routes), PBR, PIM Stub Multicast (1000 routes),
PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X,
MACsec-256.

Protocoale suportate

- IEEE 802.1s

- IEEE 802.1w

- IEEE 802.1x inclusiv CoA

- IEEE 802.1x-Rev

- IEEE 802.3ad

- IEEE 802.3af

- IEEE 802.3at

- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX,
and 1000BASE-T ports

- IEEE 802.1D Spanning Tree Protocol

- IEEE 802.1p CoS prioritization

- IEEE 802.1Q VLAN

- IEEE 802.3 10BASE-T specification

- IEEE 802.3u 100BASE-TX specification
- IEEE 802.3ab 1000BASE-T specification
- IEEE 802.3z 1000BASE-X specification
- RMON I and Il standards

- SNMPv1, v2c, and v3

Sursa de alimentare

- Frecventa de functionare: 50-60 Hz ;

- Tensiunea de alimentare: 100-240 VAC ;

- Echipamentul va fi livrat cu o sursa de alimentare
interna de 300W.

Mediul de lucru

- Temperatura de functionare (pe termen indelungat):
dela-5°1a40°C;
- Umiditate (pe termen indelungat): de la 5 la 90%.

11.

Montare in rack

- Montabil in rack 19 inch maxim 1 x RU inaltime.

12.

Functionalitati de securitate

- Autentificare multipla 802.1x pe un port, concurenta
pentru 802.1x, Web si MAC , Autorizare flexibila, CoA
prin Radius (Change of Authorization), ACL la nivel de
port si VLAN ;

- Echipamentele trebuie sa contina mecanisme de
protectie hardware si software pentru verificarea
integritatii si impiedicarea pornirii sistemului de operare
in cazul in care acesta a fost alterat si neautorizat de
catre producator. Aceste mecanisme trebuie sa includa
minim: semnarea criptografica a imaginilor software de
la producator si minim un chip de tip TPM (Trusted
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Platform Module) instalat Tn fabrica, prin care platforma
hardware este identificata unic si authentic ;

- Echipamentul va avea capabilitatea sa exporte detalii
despre toate fluxurile de date. In vederea atingerii
acuratetei necesare in detectia posibilelor amenintari
de securitate, este necesar si obligatoriu sa se asigure
exportarea statisticilor cu includerea informatiilor despre
fiecare pachet de date, fara restrictii cu privire la sursa
sau destinatie, fara a se efectua esantionare. Trebuie
sa se asigure capabilitati de exportare a statisticilor
despre traficul ce tranziteaza echipamentul (cel putin:
adresa IP sursa, adresa IP destinatie, port sursa, port
destinatie, protocol TCP/UDP, TOS, interfata logica de
intrare), aplicatii ;

- Echipamentul va dispune de mecanisme pentru
etichetarea traficului in functie de sursa acestuia
precum si de mecanisme pentru importare automata a
etichetelor aplicate de alte echipamente de retea.
Echipamentul va fi capabil sa aplice politici de
securitate bazate pe aceste etichete, pentru filtrarea
traficului destinat echipamentelor conectate in porturile
acestuia. Functionalitatile de etichetare pot fi incluse
sau addaugate prin licentiere software ulterioara.

13.

Garantie si suport tehnic

- 3 (trei) ani garantie tehnica.

Serviciile de garantie si de suport tehnic vor fi direct de
la producator, continand urmatoarele activitati :

- identificarea problemelor aparute in functionarea
echipamentului, la solicitarile Beneficiarului care le va
inregistra direct in centrul de suport al producatorului ;
- solutionarea problemelor aparute in functionarea
echipamentelor, Tn conditiile respectarii SLA-ului ;

- asigurarea pieselor de schimb oferite de catre
producator, pentru inlocuirea componentelor defecte, in
regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea
echipamentului Tnlocuitor spre Beneficiar in maxim
urmatoarea zi lucratoare de la identificarea defectului
de catre Furnizor) ;

- acces direct la centrul de asistenta tehnica al
producatorului, 24 de ore pe zi, 7 zile pe saptamana, cu
timp de raspuns de 1 ora pentru incidentele de
severitate 1 (impact critic — echipament/serviciu
nefunctional) si 2 (impact substantial —
echipament/serviciu degradat) ;

- acces direct la instrumentele automatizate disponibile
pe site-ul producatorului pentru desfasurarea de
operatiuni specifice precum deschiderea de tichete de
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deranjament, obtinerea de noi versiuni de software,
validarea disponibilitatii serviciilor de suport si garantie ;
- acces direct la documentatia tehnica specifica
disponibila pe site-ul producatorului (tip Knowledge
Base, Software Center, Release Notes, Data Sheets,
etc.) ;

- update-uri software, daca acestea sunt disponibile si
sunt cerute de Beneficiar ;

- solutii alternative sau patch-uri pentru rezolvarea
incidentelor / problemelor software raportate si/sau
cunoscute de producator ;

- acces direct, 24x7, la servicii tip PSIRT, prin care
producatorul gestioneaza primirea, investigatia si
raportarea publica a informatiilor despre vulnerabilitatile
de securitate si problemele legate de produs si
software-ul rulat de acesta ;

- inventarierea si admistrarea serviciului de suport sa
poata fi facuta direct de catre Beneficiar (vizibilitatea Tn
timp real a situatiei echipamentului, a ciclului de viata al
acestuia, rapoarte, etc.) ;

- se vor preciza part-number-ul/ele (P/N) care asigura
conditiile de garantie hardware si suport software mai
sus mentionate.

4.2.7. Echipament : Stacking kit (SK) -4 x buc.

Vor fi ofertate 4 x buc. echipamente de retea de tip stacking kit cu part number C9200L-
STACK-KIT necesare pentru marirea vitezei de procesare a pachetelor de date tranzitate si in
scopul administrarii mult mai facile a stivei de switch-uri, existenta in exploatare la Beneficiar.
Vor fi livrate 4 x buc. cabluri de legatura dintre care 3 x buc. de 0,5 m si 1 x buc. de 1 m.

Din considerente de compatibilitate, echipamentele vor fi produse de acelasi producator cu cel
al switch-urilor existente la Beneficiar.

Nota : Specificatiile tehnice cuprinse in tabelele de mai sus sunt considerate minimale si
obligatorii si reprezinta criteriu de acceptare a ofertei !
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5. CERINTE SERVICII NECESARE :

5.1. Toate serviciile descrise in continuare se vor efectua la sediul Beneficiarului. Pentru
configurare, administrare sau pentru remedierea unei probleme tehnice, unele dintre servicii
pot fi efectuate de catre specialistii Furnizorului si in regim de lucru la distanta (remote).
Activitatile privind livrarea si receptia echipamentelor se vor efectua conform "Planului de
livrare si receptie” propus de catre Furnizor si agreat cu Beneficiarul la incheierea contractului
de furnizare.

5.2. Furnizorul va asigura transportul echipamentelor pe cheltuiala proprie in locatia specificata
de Beneficiar, in timpul programului de lucru al acestuia.

5.3. Asigurarea produselor pe timpul manipularii (incarcarii / descarcarii) si a transportului de
la locul de origine pana la locatia de livrare, cade in sarcina exclusiva a Furnizorului.

5.4. Furnizorul, in conditiile legii, va prezenta la livrare, urmatoarele :

- documentele de insotire a marfii (aviz de insotire a marfii/aviz de expeditie etc.)

- descrierea tehnica a echipamentelor ;

- documentatia tehnica originala pentru fiecare echipament livrat data de producatorul
echipamentului si completata cu cea specifica, in concordanta cu legislatia nationala ;

- certificatele de garantie tehnica de la producator/ furnizor/ distribuitor ;

- certificate de calitate/conformitate ;

5.5. Furnizorul va livra toate echipamentele in cutiile originale.

5.6. Furnizorul va monta si instala echipamentele in locatia/locatiile indicata/e de Beneficiar si
utilizand infrastructura pusa la dispozitie de catre acesta.

5.7. Activitatile de montare, instalare si configurare hardware/software ale echipamentelor
achizitionate de Beneficiar precum si interconectarea acestora in reteaua interna a acestuia
se vor realiza de catre reprezentantii Furnizorului in prezenta specialistilor IT ai

Beneficiarului cu prezentarea detaliata, pas cu pas, a fiecarei etape parcurse.

La finalul instalarii, Furnizorul va livra Beneficiarului documentatia detaliata de instalare a
fiecarei componente hardware sau software (aplicatii specifice de management si
monitorizare retea, update de aplicatii, update de driver-e si de firmware, setari specifice
pentru echipamentele de retea, setari specifice operationalizarii aplicatiilor informatice de
gestionare a retelei, etc). Va fi livrata Beneficiarului si schema tehnica a noii infrastructuri IT
creata, schema tehnica a noii arhitecturi IT incadrata in sistemul informatic existent precum
si lista tuturor parolelor de administrare ale echipamentelor de retea configurate.

5.8. Specialistii Furnizorului vor efectua interconectarea noilor echipamente in reteaua
interna existenta a Beneficiarului cu cabluri de fibra optica de 3 m, module de fibra optica de
tip 10GBASE-SR-S SFP+ si cabluri Twinax de tip 10G Ethernet SFP+ de 3 metri.

5.9. Interconectarea noilor echipamente (ce se vor instala la etajul unu al cladirii) cu cele
existente ale Beneficiarului (de la etajul al treilea) se va face cu ajutorul unui tronson de
cablu de fibra optica (12 fibore) MM OM4 50/125 de lungime estimata de 50 m, cu 2 x patch
panel de 19 inch, 1U, 12 fibre, echipate cu 6 x adaptor LC Duplex OM3/OM4, 12 pigtail-uri

LC OM3/OM4, caseta splice universala si 1 x patch panel de 19 inch, 1U, 24 porturi, cu
suport pentru cabluri si conectori RJ45 ecranati si protectie impotriva prafului.
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Produsele (fibra optica, cablurile Cat.6A, patch-panel-urile) trebuie sa detina certificat de
conformitate CE si sa aiba nivelul de calitate minim necesar pentru a trece testele finale.

Lucrarile vor fi facute in conformitate cu standardele internationale ISO/IEC 14763-3:2014,
pentru cablarea cu fibra optica si 1ISO11801 PL2 Class Ea, pentru cablarea cu Cat.6A,
Testele pentru verificarea calitatii produselor si lucrarii trebuie sa fie facute cu aparate
calibrate la zi, avand certificate de verificare a calibrarii acestora emise de un laborator
recunoscut la nivel european. La finalul lucrarii se vor emite buletine cu rezultatele testelor
efectuate cu aparate calibrate la zi, in urma carora se va certifica indeplinirea cerintelor
standardelor ISO/IEC 14763-3:2014 si ISO11801 PL2 Class Ea.

Cablarea efectuata va avea o garantie de minim 10 ani, cu asigurarea functionarii in limita
standardelor ISO/IEC 14763-3:2014 si ISO11801 PL2 Class Ea, in toata aceasta perioada.
5.10. Furnizorul si specialistii IT ai Beneficiarului vor stabili noile politici de securitate care
urmeaza sa fie implementate si aplicate, cu referire la echipamentele noi, instalate si
integrate in sistemul informatic existent.

5.11. Echipamentele de retea ofertate (firewall, switch-uri, stack kit, acces point si
transceiver-e) vor trebui sa fie 100 % compatibile din punct de vedere functional cu
echipamentele marca CISCO existente in sistemul informatic actual al Beneficiarului (WS-
C2960X-48TS-L, C2960X-STACK, ASA5512-IPS-K9, C2921-VSEC/K9, C9200-48T-4X, AIR
AP3802E-K9).

Consola de administrare existenta instalata pe masina virtuala CISCO VMware trebuie sa
integreze noile echipamente furnizate astfel incat managementul traficului din retea sa se
poata realiza precum in prezent, fara a fi nevoie sa fie achizitionata / instalata o noua
platforma de administrare sau un alt serviciu suplimentar. Compatibilitatea noilor
echipamente cu infrastructura existenta va fi de 100 %.

5.12. Pentru echipamentul firewall (FW) se va asigura, in pretul ofertat, serviciul 24x7x4 cu
trimiterea echipamentului/subansamblului inlocuit spre Beneficiar in maxim 4 ore de la
identificarea defectului de catre Furnizor iar pentru switch-urile SW1 si SW2 si acces point
AP se va asigura, in pretul ofertat, serviciul 8xX5XxXNBD-Next Business Day (serviciu cu
acoperire 8 ore pe zi, 5 zile pe saptamana si inlocuirea echipamentului defect a doua zi
lucratoare), precum si licentele de functionare ale echipamentelor si update-urile de software
si de semnaturi antimalware pentru toata perioada garantiei tehnice.

5.13. Furnizorul va include in oferta tehnica depusa un numar de 24 ore/an pentru o
perioada de 3 ani, de servicii de asistenta tehnica (hardware si software), la sediul
Beneficiarului sau de la distanta (remote) pentru remedierea posibilelor disfunctionalitati
aparute Tn exploatarea echipamentelor livrate si configurate, cu timp de raspuns in functie
de nivelul de severitate al problemei tehnice necesar a fi remediata. Se clasifica, astfel, doua
nivele de severitate : C=CRITIC (pierderea serviciului) cu timp de raspuns de maximum 1
ora de la apelul telefonic al Beneficiarului sau de la ora semnalarii evenimentului
(deschiderea tichetului) si M=MAJOR (care afecteaza functionarea sistemului informatic si
calitatea serviciului) cu timp de raspuns de maximum 4 ore.

5.14. Furnizorul va pune la dispozitia Beneficiarului un numar de telefon (disponibil in timpul
programului normal de lucru de luni pana vineri intre orele 09:00-18:00) si o adresa de e-
mail pentru deschiderea unei solicitari (tichet) de asistenta tehnica. in tichetul deschis,
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Beneficiarul va expune pe scurt problema tehnica aparuta si va indica nivelul de severitate al
acesteia. Inchiderea tichetului se va face la solicitarea Furnizorului, va fi confirmata de cétre
Beneficiar dupa remedierea problemei solicitate si va descrie modul de remediere al
acesteia.

Contractantul va asigura suport tehnic post-implementare pe toata durata serviciilor de
garantie, prin prezenta in sediul beneficiarului sau remote, cu accesul prin VPN al
specialistilor sai, acordand asistenta tehnica pentru identificarea problemelor, deschiderea
tichetelor la producator si urmarirea solutionarii acestora, in conformitate cu recomandarile si
cele mai bune practici ale producatorilor.

5.15. Enumerarea urmatoarelor servicii/activitati, care vor fi efectuate de catre specialistii
Furnizorului dupa semnarea contractului cu Beneficiarul, nu este una exhaustiva si poate fi
completata in functie de necesitatile intervenite intr-un anumit moment al instalarii/
configurarii echipamentelor noi in reteaua interna a Beneficiarului. Astfel, pentru
echipamentele enumerate in capitolul 4.1 si descrise in capitolul 4.2, Furnizorul va realiza :

- analiza hardware si software a sistemului informatic existent, analiza retelei existente, a
restrictiilor si a cerintelor de functionalitate, analiza proceselor si serviciilor existente ;

- elaborarea schemei de functionare a noului subsistem informatic si integrarea lui in sistemul
existent, analiza masurilor de securitate din sistemul existent si implementarea unora noi, mai
eficiente ;

- propunerea unui plan si a unei metodologii detaliate de instalare care sa permita integrarea
noilor solutii cu intreruperea minima a serviciilor; acest plan va contine si strategii de adresare
proactiva a riscurilor, de ordin tehnic si operational, asociate implementarii ;

- punerea in functiune a echipamentelor, in baza configurarii acestora cu functionalitatile
precizate in prezentul caiet de sarcini si conform planului de instalare asumat (montarea rack-
ului in spatiul destinat, montarea sursei neintreruptibile de curent si a echipamentelor de
retea in rack, instalarea cablurilor de legatura Cat.6a dintre patch panel si switch-ul pentru
user-i, a celorlalte cabluri de legatura dintre echipamentele de retea, etichetarea cablurilor de
legatura dintre echipamente, alimentarea noilor echipamente cu curent electric, actualizari de
firmware pentru echipamentele noi, configurarea setarilor de retea si a serviciilor/rolurilor,
instalarea driver-elor, instalarea pach-urilor de securitate) ;

- configurarea in detaliu a solutiei LAN, WI-FI, Firewall si virtualizare peste care va functiona
aplicatia de management centralizat a firewall-urilor ;

- integrarea noilor echipamente din punct de vedere functional cu echipamentele din reteaua
existentd, inclusiv adaptarea configuratiilor logice ale acestora in scopul integrarii cu noile
solutii ;

- reconfigurarea unui echipament existent in retea pentru a permite implementarea unei
functionalitati pe echipamentele noi, achizitionate (se vor efectua si operatiile de reconfigurare
ale echipamentelor existente) ;

- configurarea aplicatiilor software de contol si management, configurare VLAN-uri
suplimentare (necesare interconectarii echipamentelor noi in sistemul existent), alocare de
permisiuni si reguli de acces catre anumite resurse, managementul de la distanta al noilor
echipamente, optimizarea serviciilor si aplicatiilor ;
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- planul de testare finala si de acceptanta (livrabil, contindnd un numar de teste minim
necesar si relevant, agreat cu Beneficiarul), descrierea scenariilor de testare, a pasilor de
urmat si a criteriilor de evaluare pentru trecerea acestora ;

- documentarea solutiei implementate (livrabil continand, minimal, HLD - High Level Design,
schemele fizice si logice ale sistemului informatic final), prezentarea pe scurt a
functionalitatilor implementate si a parametrilor aferenti, a procedurilor privind exploatarea
echipamentelor, securitatea datelor procesate si a disponibilitatii acestora ;

- Furnizorul va efectua si training-ul/instruirea specialistilor Beneficiarului privind
administrarea, exploatarea si mentenanta echipamentelor din punct de vedere hardware si
software. Vor fi instruite 3 (trei) persoane ale Beneficiarului in intelegerea solutiei
implementate si depanarea problemelor simple de comunicatii, sub forma unui workshop
desfasurat in locatia existenta a Beneficiarului, cu o durata de minim o zi ;

- Furnizorul va livra Beneficiarului un mediu digital de stocare (stick USB) care sa contina
setarile/configurarile finale ale echipamentelor, mediu necesar recuperarii facile dupa un
dezastru sau pentru a putea aduce usor echipamentele la parametrii de functionare stabiliti
anterior. Pe respectivul mediu de stocare se va livra si documentatia tehnica aferenta
proiectarii, implementarii si testarii solutiei.

5.16. Furnizorul va efectua operatiunile de instalare si configurare ale echipamentelor noi
asigurand, in paralel, continuitatea tuturor serviciilor existente din reteaua Beneficiarului si
asigurand un down-time al serviciilor minim ca durata (max.2 ore).

5.17. Daca Furnizorul considera ca pentru atingerea cerintelor de performanta sunt
necesare si alte componente hardware/software suplimentare faté de cerintele minime
descrise, acesta va include in oferta tehnica si comerciala si aceste componente.

6. CERINTE PRIVIND GARANTIA TEHNICA SI SERVICIILE iN PERIOADA DE GARANTIE:

6.1. Toate echipamentele ofertate si livrate la sediul Beneficiarului vor trebui sa prezinte
certificate de garantie si certificate de calitate sau conformitate emise de catre producator.
6.2. Garantia echipamentelor de retea livrate (firewall, swich-uri, acces point, tranceiver-e) va
fi asigurata direct de catre producatorul echipamentelor. Furnizorul va consilia Beneficiarul n
functionarea unui echipament la cererea Beneficiarului si il va consilia pe acesta in deschiderea
tichetului de suport catre producator si trimiterea/receptia echipamentului la/de la producator
pentru garantie. Garantia tuturor echipamentelor va fi asigurata avand in vedere prevederile
Legii nr. 449/2003 cu modificarile i completarile ulterioare privind vanzarea produselor si
garantiile asociate acestora.

6.3. In cazul producerii unui eveniment tehnic, producatorul/Furnizorul va ridica de la sediul
Beneficiarului un echipament/subansamblu defect aflat in garantie si-l va repara/inlocui in
termenele stipulate in paragrafele 6.4, 6.5 si 6.9, il va aduce la sediul Beneficiarului, il va monta,
instala si configura in locatia din care a fost ridicat aducandu-I la parametrii de functionare de
dinaintea producerii evenimentului respectiv.
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6.4. In cazul in care echipamentul defect are asigurat serviciul 24x7x4, Furnizorul va trimite
echipamentul inlocuit spre Beneficiar in maxim 4 ore de la identificarea defectului de catre
Furnizor.

6.5. In cazul in care echipamentul defect are asigurat serviciul 8x5xNBD, atunci acesta va fi
inlocuit automat, in ziua urmatoare celei in care Beneficiarul a sesizat incidentul catre Furnizor.
6.6. Intra in responsabilitatea Furnizorului de a configura echipamentul nou oferit la schimb
(prin serviciul 24x7x4 sau 8x5xNBD) in locul celui defect astfel incat sa se asigure buna
functionare a sistemului informatic al Beneficiarului in parametrii de dinaintea producerii
evenimentului respectiv.

6.7. Garantia tehnica oferitd va fi pentru o perioada de minimum 3 ani pentru toate
echipamentele (rack, UPS, firewall, switch-uri, module optice, acces point, stack kit). Toate
costurile legate de inlocuirea unui echipament in garantie vor fi suportate de catre Furnizor.
6.8. Garantia tehnica de buna functionare a produselor decurge de la data semnarii procesului-
verbal de receptie finala si fara obiectiuni. Modalitatea de asigurare a serviciilor de garantie se
va prezenta in oferta.

6.9. Tn cazul in care parti dintr-un echipament (subansambluri) sau accesorii necesita inlocuire
in perioada de garantie tehnica ca urmare a defectarii lor sau functionarii neconforme cu
cerintele specificate in prezentul Caiet de sarcini, inlocuirea se va realiza in maximum 5 zile
lucratoare, calculate din momentul semnalarii problemei tehnice Furnizorului, in timpul
programului de lucru al Beneficiarului, transportul de la si inapoi la Beneficiar intrand in sarcina
Furnizorului.

6.10. in perioada de garantie tehnica, Furnizorul are obligatia s& asigure functionarea
echipamentelor, reparand sau inlocuind prin grija si pe cheltuiala lui orice componenta
hardware/software sau accesoriu defecte ale acestora. Daca durata de efectuare a reparatiei
echipamentului depaseste 15 zile lucratoare de la notificarea transmisa de Beneficiar,
echipamentul defect se va inlocui cu un echipament nou, identic.

6.11. Tnlocuirea unui subansamblu/echipament defect in perioada de garantie se va face cu
un model identic si caracteristici tehnice identice sau, daca e cazul, cu unul cu caracteristici
tehnice superioare.

6.12. Daca un echipament prezinta un defect sistemic (trei defectiuni de acelasi tip sau diferite
timp de 12 luni de zile), Furnizorul va inlocui pe cheltuiala proprie echipamentul respectiv cu un
altul, nou, cu performante tehnice identice si-l va monta/configura in reteaua Beneficiarului
aducandu-l la parametrii de functionare de dinaintea petrecerii evenimentului (prima defectare
a lui).

6.13. Prevederile referitoare la termenele de reparare/inlocuire in garantie ale echipamentelor
de la paragrafele 6.9, 6.10 si 6.12 nu se vor aplica acelor echipamente care beneficiaza de
servicii platite suplimentar, de tip 24x7x4 sau 8x5xNBD (de tip firewall, switch sau acces point).
6.14. In perioada de garantie toate costurile legate de inlocuirea sau repararea bunurilor,
precum si de remedierea defectiunilor cad in sarcina Furnizorului (diagnosticare, transport,
costuri de asigurare, manopera pentru reparare, instalare si configurare etc.)

6.15. Dupa efectuarea reparatiei, punerea in functiune a echipamentului/subansamblului
defect si configurarea lui in reteaua interna, intre Furnizor si Beneficiar se intocmegte un
proces-verbal de receptie.
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6.16. Perioada de garantie se va prelungi pentru echipamentele/subansamblurile in cauza,
cu durata totala a imobilizarii acestora.

6.17. Pe durata perioadei de garantie si suport tehnic Furnizorul va garanta ca produsele
livrate/serviciile prestate sunt conforme cu specificatiile tehnice din prezentul Caiet de sarcini
si niciun echipament nu va esua in a-si indeplini functiunile, in situatia in care este corect
utilizat.

7. RESPONSABILITATILE FURNIZORULUI

7.1. Furnizorul se obliga sa livreze echipamentele avand caracteristicile tehnice si configuratiile
descrise in prezentul Caiet de sarcini si la standardele prezentate in propunerea tehnica, in
termen de 60 de zile calendaristice de la semnarea contractului cu Beneficiarul.

7.2. Furnizorul are obligatia de a asigura transportul echipamentelor in locatia Beneficiarului,
punerea in functiune a acestora, configurarea lor in reteaua Beneficiarului si prestarea
serviciilor prevazute in capitolul 5 (CERINTE SERVICII NECESARE). Toate operatiunile se vor
realiza in prezenta reprezentantilor Beneficiarului, cu personal autorizat si certificat, in baza
documentelor prin care Furnizorul confirma/probeaza faptul ca personalul sau tehnic este
avizat pentru activitatile de punere in functiune si configurare ale echipamentelor livrate.

7.3. Furnizorul se obliga sa livreze echipamente noi, aflate in productia curenta a fabricantului.
Echipamentele firewall (FW), switch (SW1 si SW2) si acces point (AP) nu trebuie sa fie
declarate de catre site-ul producatorului ca fiind EoS (End of Sale) sau EoL (End of Life) la data
depunerii ofertei tehnice.

7.4. Furnizorul trebuie sa dispuna de personalul calificat necesar pentru implementarea
contractului in termenul stabilit si cu respectarea tuturor cerintelor din prezentul Caiet de sarcini.
Personalul de specialitate care va asigura instalarea echipamentelor, configurarea lor,
implementarea si configurarea software-ului livrat in cadrul contractului, precum si integrarea
si operationalizarea tuturor componentelor/subsistemelor hardware si software noi cu cele
existente, va acoperi urmatoarele pozitji :

- un coordonator tehnic (architect), avand studii universitare cu specific tehnic si licenta, cu
minim 3 ani experienta in proiectarea retelelor IP si coordonarea echipelor de implementare,

o certificare la nivel expert cu diploma de CCIE, JNCIE, FCE sau echivalent ;

- un specialist in infrastructuri de retea LAN, WLAN si de securitate informatica, avand studii
universitare cu specific tehnic si licenta, cu minim 3 ani experienta in implementarea de proiecte
similare si cel putin o certificare la nivel profesional relevanta, cu diploma de CCNP, JNCP,
FCP sau echivalent.

Certificarea specialistilor Furnizorului din partea producatorului echipamentelor este
obligatorie si va trebui dovedita Beneficiarului cu copii ale documentelor in cauza.
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7.5. Furnizorul se obliga sa asigure garantia produselor furnizate in conformitate cu cerintele
stipulate in capitolul 6 si in termenele asumate prin propunerea tehnica.

7.6. Furnizorul se obliga sa despagubeasca Beneficiarul impotriva oricaror reclamatii si actiuni
in justitie ce rezulta din incalcarea unor drepturi, inclusiv drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau
utilajele folosite pentru sau in legatura cu produsele achizitionate, daune-interese, costuri, taxe
si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel de incalcare rezulta
din respectarea Caietului de sarcini intocmit de catre Beneficiar.

7.7. Furnizorul are obligatia de a lua masurile necesare pentru a proteja mediul inconjurator,
respectand legislatia de mediu in vigoare pentru a evita orice paguba sau neajunsuri provocate
persoanelor, proprietatilor publice, rezultate din poluare, zgomot sau alii factori, generate de
modul de functionare al produselor si respectand legislatia de mediu in vigoare.

7.8. Furnizorul trebuie sa respecte dispozitiile Legii nr. 319/2006 cu modificarile si completarile
ulterioare privind securitatea si sanatatea in munca si a celorlalte reglementari legale aplicabile.

8. RESPONSABILITATILE BENEFICIARULUI

8.1. Beneficiarul se obliga sa desemneze personalul responsabil cu asigurarea indeplinirii
contractului de furnizare. Pentru aceasta, personalul din ADRBI se obliga sa informeze
Furnizorul, in termenele convenite prin documentatia de atribuire si contractul de furnizare cu
privire la toate informatiile referitoare la locatie, datele si conditiile de livrare, receptie si
efectuarea platii, necesare implementarii contractului de furnizare.

8.2. Beneficiarul va pune la dispozitia Furnizorului infrastructura tehnica necesara montarii si
punerii in functiune a echipamentelor achizitionate.

8.3. Beneficiarul va efectua plata prin virament bancar in contul Furnizorului, in conformitate
cu prevederile art. 6 din Legea nr. 72/2013. Plata se va efectua in baza facturii emisa de catre
Furnizor si in conformitate cu procesul verbal de receptie finala si fara obiectiuni semnat de
cele doua parti, precum si a celorlalte documente justificative aferente livrarii.

9. ATRIBUIREA CONTRACTULUI. VALOARE ESTIMATA

9.1. Se vaincheia un contract de furnizare echipamente de retea si sisteme informatice, ce se
va desfasura incepand cu data semnarii si pana la indeplinirea tuturor obligatiilor de catre
partile semnatare ale contractului. Data livrarii. maxim 60 de zile calendaristice de la data
comenzii ferme din partea Autoritatii Contractante.

9.2 Valoarea estimata a contractului este de 252.060 lei fara TVA

9.3 Criteriul de atribuire a contractului va fi "pretul cel mai scazut", in conditiile indeplinirii
tuturor specificatiilor tehnice si ale cerintelor din prezentul Caiet de sarcini.

29



Agentia pentru Dezvoltare Regionala

Bucuresti - lifov

s Strada Mihai Eminescu nr. 163, sector 2

10. LIVRAREA ECHIPAMENTELOR

10.1. Furnizorul se obliga sa livreze echipamentele noi la sediul Beneficiarului in termen de
maximum 60 zile calendaristice de la data semnarii contractului de furnizare.

10.2. La livrare, Furnizorul va prezenta toate documentele prevazute la paragraful 11.2.

10.3. Livrarea echipamentelor se considera incheiata la data semnarii fara obiectiuni a
procesului verbal de receptie partiala (fara servicii de cablare structurata, de instalare,
configurare si testare de echiapamente, de asistenta tehnica, 24x7x4, 8x5xNBD si servicii de
instruire).

11. RECEPTIE Sl VERIFICARI

11.1. Receptia echipamentelor care fac obiectul prezentului Caiet de sarcini, denumita receptie
partiala, se va efectua de catre Beneficiar si Furnizor, la sediul Beneficiarului situat in Str. Mihai
Eminescu Nr. 163, etaj 2, sector 2, Bucuresti ;

11.2. Echipamentele hardware se vor furniza insotite de urmatorul set de documente : aviz de
insotire a marfii/aviz de expeditie, certificate de garantie, manuale de utilizare si exploatare,
certificate de calitate sau conformitate. Pentru produsele software va fi livrata seria de licenta
in format fizic sau electronic.

11.3. Verificarile ce se impun se refera la :

- existenta documentelor de insotire a marfii (aviz de insotire a marfii/aviz de expeditie etc.);

- numararea bucata cu bucata a echipamentelor si a accesoriilor acestora ;

- verificarea aspectului exterior al echipamentelor care sa ateste faptul ca acestea nu au fost
lovite sau deteriorate in timpul transportului spre Beneficiar.

- verificarea existentei seriilor produselor de pe carcasa/sasiul echipamentelor care trebuie sa
coincida, in final, cu seriile din factura. Seriile echipamentelor de retea (firewall, switch-uri,
acces point) vor trebui sa poata fi verificate ulterior in site-ul producatorului ca fiind alocate in
contul Beneficiarului. Seriile produselor (echipamentelor) vor fi mentionate atat in procesul
verbal de receptie partiala cat si in procesul verbal de receptie finala.

11.4. Activitatile de receptie se vor efectua conform "Planului de livrare si receptie” propus de
catre Furnizor si stabilit la incheierea contractului de furnizare.

11.5. Receptia partiala se va efectua in maximum 3 zile lucratoare de la data notificata de
Furnizor, prin intocmirea procesului verbal de receptie partiala. In procesul verbal de receptie
partiala se vor evidentia distinct seriile echipamentelor aga cum apar ele pe carcasa/sasiul
acestora.

11.6. Receptia finala se va efectua in maximum 20 zile lucratoare de la data notificata de
Furnizor, prin intocmirea procesului verbal de receptie finala, fara obiectiuni, receptie care
atesta faptul ca toate echipamentele si produsele software au fost instalate, configurate si
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testate in reteaua existenta a Beneficiarului asigurand functionarea integrata a acesteia si ca
au fost prestate serviciile/activitatile specificate in capitolul 5 (CERINTE SERVICII
NECESARE).

11.7. Reclamatiile privind lipsuri cantitative si calitative, produse sosite deteriorate in timpul
transportului si consemnate in procesul verbal, vor fi rezolvate prin completare si/sau inlocuire
de catre Furnizor intr-un termen de maximum 3 zile lucratoare.

11.8. Pentru depasirea termenului agreat de comun acord de catre parti acordat pentru
rezolvarea reclamatiilor de mai sus, Furnizorul va plati penalitati, ca si pentru depasirea
termenului de furnizare.

11.9. Receptia se considera incheiata dupa semnarea procesului verbal de receptie finala
semnat de cele doua parti, fara obiectiuni.

12. MODALITATEA DE PLATA

12.1. Beneficiarul va efectua o singura plata catre Furnizor, prin virament bancar, in baza
facturii emisa de Furnizor si a procesului verbal de receptie finala semnat fara obiectiuni de
catre Beneficiar si Furnizor, precum si a celorlalte documente justificative aferente livrarii.
12.2. Plata se va efectua in contul Furnizorului cu ordin de plata, in conformitate cu prevederile
art. 6 din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in executarea
obligatiilor de plata a unor sume de bani rezultadnd din contracte incheiate intre profesionisti si
intre acestia si autoritati contractante, cu modificarile si completarile ulterioare.

12.3. Plata se va efectua in termen de maximum 30 zile de la data primirii facturii fiscale la
sediul ADRBI sau primita in format electronic. Factura fiscala nu va fi emisa cu o data anterioara
datei incheierii procesului verbal de receptie finala semnat de Beneficiar si Furnizor, fara
obiectiuni.

12.4. Tn cazul in care procesul verbal de receptie finald semnat de Beneficiar are obiectiuni,
termenul de plata va fi calculat de la momentul remedierii obiectiunilor si semnarii acestuia fara
obiectiuni.

13. MODUL DE INTOCMIRE A OFERTEI
13.1. Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si minimale

pentru toti ofertantii. Fiecare ofertant va raspunde la toate cerintele specificate in prezentul
Caiet de sarcini si va detalia modul de indeplinire pentru fiecare cerinta.
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13.2. Oferta tehnica va fi intocmita in limba roméana si va fi insotitéd de un tabel identic celui de
mai jos si asociat fiecarui echipament descris in cadrul paragrafului 4.2 (Cerinte tehnice
specifice).

Tip echipament / Producator/ Model ofertat

Dovada indeplinirii

Cerinta Cerinta Conforma cerintei Link valid
Nr. (Caracteristica) (Caracteristica) (DA/NU sau A site
s Lo prin trimitere la L
crt. solicitata oferita procent de . . producator
documentatia tehnica .
conformare) VI echipament
(pagina/paragraf/etc.)
1.
2.
3.

In cadrul tabelului de mai sus, la “Tip echipament”, ofertantul va selecta una din abrevierile
continute in pag. 5, paragraful 4.1-Cerinfe tehnice generale, respectiv R, UPS, FW, SW1, AP
si SW2 iar la Producator / Model ofertat se va insera numele producatorului si modelul
echipamentului hardware furnizat. Cerintele (caracterisiticile) inserate in tabele vor fi in stricta
concordanta cu cerintele (caracterisiticile) solicitate de Beneficiar in cadrul paragrafelor 4.2.1,
4.2.2,4.2.3,4.2.4,4.2.5, 4.2.6 si respectiv 4.2.7. Se vor completa 6 x tabele de forma celui de
mai sus (mai putin pentru modulul stack kit) ; se accepta si modul de vizualizare landscape al
tabelelor.

13.3. Oferta tehnica va fi elaborata in concordanta cu cerintele prevazute in Caietul de sarcini
si va asigura, obligatoriu, posibilitatea verificarii facile a acesteia cu specificatiile tehnice cerute.
13.4. Fiecare ofertant, pentru fiecare echipamentul ofertat, va prezenta/indica dovada
indeplinirii cerintelor tehnice solicitate de catre Beneficiar prin trimitere la documentatia tehnica
a producatorului (pagina/paragraf) precum si un link activ pe site-ul oficial al producatorului
echipamentului, la data depunerii ofertei, unde se regasesc specificatiile tehnice ale acestuia.

Februarie 2024
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