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1.  GENERALITĂŢI : 
 

1.1.  Prezentul Caiet de sarcini conţine specificaţiile tehnice ale echipamentelor hardware ce 
se vor achiziţiona, serviciile/activitățile ce trebuie efectuate, cerințele privind garanția, 
responsabilitățile privind livrarea și recepția, modalitățile de plată și modul de întocmire a ofertei  
şi constituie ansamblul cerinţelor minimale pe baza cărora se elaborează propunerea tehnico-
financiară de către fiecare ofertant. 
1.2.  În conformitate cu prevederile Legii nr. 98/2016 privind achiziţiile publice, criteriul de 
atribuire va fi "preţul cel mai scăzut pe total ofertă", în condiţiile îndeplinirii tuturor 
specificaţiilor tehnice și ale cerințelor din prezentul Caiet de sarcini. 
1.3.  Se definesc următorii termeni: Beneficiar = Agenţia pentru Dezvoltare Regională 
Bucureşti-Ilfov (ADRBI) care îndeplinește rolul de Autoritate Contractantă și Furnizor = acel 
ofertant care elaborează o ofertă tehnico-financiară ce îndeplinește toate specificațiile tehnice 
și cerințele din prezentul Caiet de sarcini, o trimite Beneficiarului și semnează un contract de 
furnizare de echipamente și servicii cu acesta.         
1.4.  Caietul de sarcini face parte integrantă din documentația de atribuire şi conține ansamblul 
cerințelor minimale și obligatoriu de îndeplinit pe baza cărora se elaborează propunerea 
tehnico-financiară de către fiecare ofertant. 
  Ofertele care nu îndeplinesc toate cerințele tehnice minimale vor fi declarate neconforme. Nu 
se acceptă depunerea de oferte alternative. Nu se admit ofertele parțiale din punct de vedere 
cantitativ şi calitativ, ci numai ofertele integrale care corespund tuturor cerințelor stabilite prin 
prezentul Caiet de sarcini. Orice ofertă care se abate de la cerințele minimale va fi considerată 
admisibilă numai în condițiile în care aceasta asigură un nivel calitativ superior cerințelor 
minimale. 
1.5.  În conformitate cu regulile de elaborare a documentaţiei de atribuire din Legea nr. 98/2016, 
privind achizițiile publice, cu modificările și completările ulterioare, art. 156, alin (2) și (3), 
specificaţiile tehnice din prezentul Caiet de sarcini care precizează un anumit producător, o 
anumită origine sau un anumit procedeu care caracterizează produsele sau serviciile furnizate 
şi care se referă la mărci, brevete, tipuri, la o origine sau la o producţie specifică, se consideră 
a  fi însoţite de cuvintele “sau echivalent” indiferent dacă aceste cuvinte sunt prevăzute expres 
sau nu în prezentul document. 
 

 

2.  MODUL DE PREZENTARE A OFERTEI : 
 
2.1.  Oferta tehnică va cuprinde toate specificaţiile din Caietul de sarcini şi va fi prezentată 
simplu și concis astfel încât să se asigure posibilitatea verificării conformităţii acesteia.  
2.2. Oferta financiară va cuprinde toate costurile necesare achiziţionării echipamentelor 
hardware, ale subansamblurilor necesare, ale  licențelor de produs, inclusiv costul serviciilor 
aferente de cablare structurată, instalare și configurare de echipamente, de înlocuire rapidă a 
echipamentelor critice (servicii de tip 8x5xNBD sau 24x7x4), de instruire a personalului tehnic 
din ADRBI precum și costul serviciilor de asistență tehnică post instalare. 
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2.3.  Oferta financiară va evidenţia preţul total al ofertei pornind de la prețurile unitare ale 
echipamentelor/produselor software/licențelor software/ serviciilor exprimate în lei, fără TVA, 
conform Formularului de ofertă prevăzut în documentația de atribuire. Taxa pe valoarea 
adăugată se va evidenţia separat. 
2.4.  Preţul stipulat în oferta financiară va include şi contravaloarea transportului, încărcării- 
descărcării produselor, precum şi toate taxele, impozitele şi comisioanele legale care vor fi 
angajate de Furnizor, în condiţiile de livrare la sediul Beneficiarului, inclusiv riscurile care pot 
interveni în timpul livrării produselor la destinaţia finală. 
 

 

3.  OBIECTUL ACHIZIŢIEI : ECHIPAMENTE DE REȚEA ȘI SERVICII 

INFORMATICE 
 
  Realizarea obiectivelor strategice ale Agenţiei pentru Dezvoltare Regională Bucureşti-Ilfov 

depinde în mod indispensabil de infrastructura informaţională şi de digitalizarea proceselor 
interne şi de comunicaţie, premize ce pot conduce la crearea suportului necesar eficientizării 
proceselor operaţionale curente. În acest scop, infrastructura informaţională trebuie să ofere 
un mod de lucru performant şi în condiţii de securitate informatică, atât pentru activităţile 
specifice derulate de ADRBI ca organism intermediar (OI) sau ca Autoritate de Management 
(AM) cât şi pentru alte activităţi dezvoltate intern.    
  ADRBI dorește extinderea și modernizarea (up-grade-ul) sistemului său informatic în scopul 
asigurării suportului  tehnic pentru toți utilizatorii ce vor fi angajați în noile structuri ale Autorității 
de Management precum și în scopul creșterii nivelului de securitate și performanță al acestuia, 
prin dotarea cu echipamente informatice moderne și de ultimă generaţie care să răspundă 
cerințelor instituției de susținere a activității curente, de creștere a gradului de eficiență și de 
performanță al utilizatorilor rețelei locale și asigurarea unui nivel ridicat de securitate și 
disponibilitate al datelor procesate.   
  Din acest punct de vedere devine foarte importantă achiziționarea unor echipamente de rețea 
de nouă generație destinate extinderii într-un spațiu nou și altele, necesare asigurării unei 
securități optime în sistemul informatic, care să le înlocuiască pe cele vechi, depășite fizic și 
moral.    
  Echipamentele achiziționate vor face parte din gama profesională destinată infrastructurilor 
critice, acestea fiind proiectate și construite pe baza unor arhitecturi robuste cu funcționare 
continuă, de lungă durată.  
   Noua arhitectură IT (subsistem informatic), ca extensie și modernizare a sistemului informatic 
existent, va fi formată dintr-un echipament firewall hardware și software dedicat, de tip 
“appliance”, cu funcționare colaborativă și sincronizată cu alte echipamente de același tip, cu 
funcții de firewall de nouă generație, de tip IDS/IPS (Intrusion Detection/Prevention System), 
cu funcționalitate antimalware, protecție DoS/DDoS și filtrare URL identificat în cele ce urmează 
cu FW, un switch necesar conectării noilor utilizatori în rețeaua existentă - SW1, un echipament 
Acces Point - AP care va extinde aria de acoperire wireless existentă și un switch - SW2 pentru 
conectarea AP-ului în rețeaua wireless și integrarea celor existente ale Beneficiarului în noua 
structură.  
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 Pentru switch-urile existente (CISCO C9200L-48T-4X-E) se vor achiziționa 4 x bucăți stacking 
kit-uri - SK necesare pentru lărgirea benzii de lucru a acestora și pentru managementul lor mai 
facil. Echipamentele FW, SW1 și SW2 se vor inteconecta cu infrastructura existentă cu ajutorul 
unor transceiver-e de fibră optică și cabluri de cupru (twinax) și vor fi montate într-un rack - R 
în care se va mai instala o sursă neîntreruptibilă de curent - UPS. Rack-ul va fi montat la etajul 
1 al clădirii. Echipamentul acces point (AP) se va monta în spațiul de etajul 1.   
  Legătura dintre echipamentele din rețeaua existentă a Beneficiarului (etaj 3) și echipamentele 
din spațiul nou (etaj 1) va fi asigurată prin cablu de fibră optică. 
  Toate echipamentele noi vor fi integrate în sistemul informatic existent dotat cu infrastructură 
CISCO (router, ASA, switch-uri și acces point-uri), fiind garantat de către Furnizor un procent 
de compatibilitate de 100% cu acesta.         
  
   
4.  CERINȚE TEHNICE : 
 
4.1. CERINȚE TEHNICE GENERALE : 
 
    4.1.1. Cantitate totală achiziție : 

• 1 x rack (R) ;  

• 1 x sursă neintreruptibilă de curent (UPS) ; 

• 1 x echipament firewall (FW) ; 

• 1 x switch pentru utilizatori (SW1) ; 

• 1 x acces point (AP) ; 

• 1 x switch pentru conectare AP in rețea wireless (SW2) ; 

• 4 x stacking kit pentru stack-are switch-uri existente (SK) ; 

• servicii aferente de cablare, instalare, configurare și licențiere echipamente, 

actualizări automate, instruire, suport tehnic și servicii post implementare. 

    Ofertantul va oferta tipurile de echipamente firewall (FW), switch (SW1 și SW2), acces point 

(AP) și stacking kit (SK) astfel încât să fie asigurată interoperabilitatea  și compatibilitatea în 

proporție de 100% a acestora cu echipamentele CISCO C2960X-48TS-L, C9200L-48T-4X-E, 

ASA 5512-X și AIR-AP3802E-E-K9 ale Beneficiarului. 

 

 

     4.1.2. Termen de livrare: 60 de zile calendaristice de la semnarea contractului. 
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4.2. CERINȚE TEHNICE SPECIFICE : 
 
      4.2.1. Echipament :  Rack (R) - 1 x buc. 
 
   
Nr.crt                Caracteristică                Cerinţă tehnică minimală 
  1. Dimensiune cabinet    19 inch, 42 U cu montare pe podea 
  2. Capacitate de incărcare  800 kg 

  3. Dimensiuni (lăţime / adâncime) 
600 mm / 800 mm 
Dimensiunile sunt fixe, nu sunt minimale ! 

  4. Uşi şi panouri 
Uşă faţă (sticlă sau metalică), ușă/uși spate şi 
panouri laterale, toate demontabile 

  5. Organizatoare de cablu 2 

  6. Ventilaţie 
Forţată, cu 2 x ventilatoare montate pe panoul 
superior 

  7. Tăvi/Rafturi 2 fixe şi 2 mobile 

  8. PDU (Power Distribution Unit) 

- 1 x bucăţi rack-abile de tip 1unit cu câte 6 prize 
Schuko de 16 A, cu întrerupător, cu conector la 
intrare de tip IEC60320 C20 (tată) și lungime de 
1,8 m ;  
- 1 x bucăţi rack-abile de tip 1unit, cu câte 6 prize 
Schuko de 10 A, cu întrerupător, cu conector la 
intrare de tip IEC60320 C14 (tată) și lungime de 
1,8 m ; 
- 1 x PDU 6 prize, 16 A, IEC 60320 C19 (mamă) 
cu terminație C20 (tată) de lungime 1,8 m. 
- 1 x PDU 6 prize, 10 A, IEC 60320 C13 (mamă) 
cu terminație C14 (tată) de lungime 1,8 m. 

   9. Roți Cu rotire la 360 grade 

  10. Garanţie  tehnică 3 ani 

 
      
 
 
 
 
 
 
 
      
       
 
    
 



 
 

7 

 

    4.2.2. Echipament :  Sursă neîntreruptibilă de curent (UPS) - 1 x buc. 

Nr.crt                Caracteristică Cerinţă tehnică minimală 

1. Montare în rack Da, max. 3U cu kit de rack-are 

2. Tehnologie Line-interactivă 

3. Plaja de tensiune de intrare 160 V-294 V (adjustabilă la 150 V-294 V) 

4. Plaja de frecvență (intrare) 47-70 Hz  

5. Frecvența nominală  50-60 Hz 

6. Cablu de intrare Schuko-IEC C19 (16A ), lungime 1.8m  

7. Conectori de ieșire   
8 x IEC C13 (10A) 
2 x IEC C19 (16A) 

8. Conectori de intrare (alimentare)  IEC C20 tată (16A) 

9. Tensiune de ieșire 230 V (+6%/-10%) 

10. Factor de putere (ieșire) 1 

11. Funcție de auto shutdown Da 

12. Putere nominală de ieșire (W) 3.000 W 

13. Putere nominală de ieşire (VA) 3.000 VA 

14. Eficiență energetică 98% 

15. Timp de backup 
Min : 68 min la 300W, 39 min la 500W, 23 min la 
800W, 13 min la 1200W, 7 min la 1800W, 4 min la 
2500W, 3 min la 3000W 

16. Comunicații 

1 port USB + 1 port serial RS232 + 1 mini-bloc 
terminale pentru pornire/oprire de la distanță + 1 mini-
bloc terminale pentru oprirea de la distanță + 1 mini-
bloc de terminale pentru releu de ieșire 

17. Slot comunicație (opțional) 
1 slot pentru Network M2, INDGW-M2 sau card Relay-
MS 

18. Interfață utilizator Display LCD 

19. Tehnologie acumulatori Pb acid / Nu va necesita întreținere 

20. Număr acumulatori 6  

21. Valori nominale  acumulatori 12 V / 9 Ah 

22. Extindere capacitate  acumulatori Da 

23. Managementul  acumulatorilor 

ABM și metoda de încărcare compensată cu 
temperatura (selectabilă de utilizator), test automat al 
bateriei, protecție la descărcare profundă, 
recunoaștere automată a unităților externe de baterie 

24. Durata de viaţă a acumulatorilor 3 ani 

25. Nivel acustic Max. 40 dB, măsurat la 1 m distanță 

26. 
Înlocuire acumulatori de către 
utilizator 

Da 

27. Temperatura de operare 0 - 40 °C, recomandare pentru baterii la max. 25°C 

28. Umiditate relativă 0-90%, fără condensare 

29. Conformitate standarde 
IEC/EN 62040-1, IEC/EN 62040-2, IEC/EN 62040-3, 
RoHS Compliant, REACH, UL 1778, CSA 22.2 



 
 

8 

 

 
      
 
 
 
 
 
 
 
      4.2.3. Echipament :  Firewall (FW) - 1 x buc. 
 

30. Certificări  
CE, cTUVus, EAC, Cm, UKCA, Ukr, KCC ENERGY 
STAR certified 

31. Greutate  Max.32 kg 

32. Garanție tehnică  3 ani, inclusiv pentru baterii 

Nr.crt.                 Caracteristică            Cerinţă tehnică minimală 

   1. Interfețe 

- 8 x RJ45 (10M/100M/1GBASE-T Ethernet)  
- 8 x 1/10 Gb/s cu transceiver interschimbabil de tip 
SFP+  
- slot liber pentru extensia cu încă 8 x interfețe 1/10 
Gb/s Ethernet 
- Echipamentul va fi livrat cu 1 x buc. cablu Twinax 

din cupru, de lungime 3 m, echipat la ambele capete 

cu modul SFP+ 10G Ethernet și cu 2 x buc.  

transceiver-e de tip 10-Gbase-SR, conectabile la 

fibra optică multimode, pentru care nu este necesară 

funcționalitatea de transport FCoE ; pentru 

compatibilitate 100% cu echipamentul și garantarea 

functionalităților, transceiver-ele trebuie sa fie 

certificate si suportate din punct de vedere tehnic de 

către producătorul switch-ului ;  

   2. 
Debit/performanță firewall + IPS 
(1024B) 

10 Gb/s  

   3. 
Sesiuni concurente cu modul de 
control aplicații și vizibilitate 

1,5 milioane, cu detecția aplicațiilor procesate 

   4. Performanță decriptare TLS 
3,2 Gb/s măsurată cu cifru AES256-SHA și 
RSA2048 

   5. 
Conexiuni noi/secundă cu modul de 
control  

90.000, cu detecția aplicațiilor procesate 

   6. 
IPSec VPN Debit (Throughput) 
(1024B TCP w/Fastpath) 

5,5 Gb/s 

   7. Conexiuni VPN simultane 2000 simultan de tip RA VPN sau site-to-site VPN 

   8. Management centralizat Da, local și în cloud 

   9. Control aplicații  Standard, cu suport pentru min. 4000 aplicații 
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  10. 
Securitate IPS, Antimalware și Analiză 
malware securizată  

Da 

  11. Număr de categorii URL filtrate 80 

  12. Număr de adrese URL clasificate 280 milioane 

  13. 
Flux automat de amenințări și 
actualizări ale semnăturii IPS 

Da 

  14. Disponibilitate ridicată și clustering 
Activ/activ, activ/pasiv pentru disponibilitate ridicată 
și balansare trafic, până la 8 șasiuri în funcționare în 
mod cluster. 

  15. 
Debit inspecție pachete  
(Stateful inspection firewall 
throughput)  

10 Gb/s cu detecție și control la nivel de aplicație 

  16. Conexiuni firewall concurente 1,5 milioane 

  17. Conexiuni noi pe secundă 150.000 

  18. Scalabilitate VPN Load Balancing 

  19. Management securitate adaptivă  
Web base, management local și integrare în 
platforma de management centralizat al firewall-
urilor aflate în exploatare 

  20. Montare în rack Da, 1U cu kit de rack-are 

  21. Integrare cu alte soluții 

- Autentificare și autorizare RADIUS, integrare cu 
soluții de autentificare multifactor, cu arhitecturi 
SASE și soluții de monitorizare și răspuns la 
incidente cibernetice tip XDR ; 
- Posibilitatea integrării cu soluții de colectare de 
telemetrie ; 
- Posibilitatea integrării cu soluții de autentificare 
multifactor prin SAML.  

  22. Modul de rețea 8 x 1/10 Gb/s 

  23. Funcții de (next generation) firewall  

- Funcții de NAT, object-based NAT și twice-NAT, 
funcții de rutare : protocoale RIP, OSFP, ECMP, 
EIGRP, BGP, BGPv6, VXLAN, funcții de integrare în 
arhitectura SASE, de autentificare-autorizare-
accounting (AAA) cu protocoale LDAP, RADIUS, 
SAML, funcții de  remote acces VPN IPsec, și TLS și 
configurare în mod cluster VPN load-balancer, funcții 
de decriptare și inspecție a traficului TLS și 
decriptare cu certificate, funcții de redundanță active-
stanby pentru tunele IPSec site2site, funcții de 
inspecție a neconformităților certificatelorTLS și de 
blocare a traficului HTTP/3 advertisement, inspecție 
și blocare a comunicațiilor ce necesită numele 
serverului criptat (ESNI), funcții de vizibilitate a 
traficului criptat bazate pe amprentare și fără 
decriptare trafic (protocoale TLS1.2, TLS1.3 si 
QUIC)  

  24. 
Funcții de IPS/IDS și detecție de 
aplicații 

- Cu posibilități de scriere reguli personalizate, 
funcție IPS cu inspecție preliminară a unui flux de 
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date și de eliminare a unui pachet detectat fără 
resetarea sesiunii către aplicații. 
- Flux de telemetrie furnizat și actualizat de 
producător prin care  echipamentul este înștiințat 
periodic despre destinații din INTERNET aflate într-o 
lista neagră care vor fi blocate prioritar. 
- Protecție anti-DoS/DDoS prin blocare atacuri de tip 
SYN-Flood, ICMP-Flood, funcții de detecție tipare de 
trafic cu dimensiuni mari (elephant flows) ce pot 
impacta echipamentul.    

  25. Funcții anti-malware și sandbox 

- Funcții de detecție și protecție antivirus și 
antimalware realizate cu serviciu specializat furnizat 
de producător, funcție de menținerea a 
confidențialității fișierelor inspectate fără exportarea 
acestora. 
- Analiza fișierelor suspicioase în Sanbox cu 
raportarea analizei în platforma de management 
- Funcții de analiză în adâncime și ML (machine 
learning) și de reverificare a unui fișier inspectat pe o 
perioadă lungă de timp (analiză retrospectivă)  

  26. Funcții de WEB și Content filtering 
- Funcții de filtrare a conținutului web; funcția va ține 
cont de reputația actualizată a site-urilor vizitate nu 
doar de filtrare prin blacklist. 

  27. 
Cerințe de administrare, log-are și 
control la distanță 

- Echipamentul va fi administrat, configurat, 
monitorizat și actualizat din platforma centralizată de 
management a firewall-urilor aflată în exploatare. 
Actualizările vor conține versiuni de software, de 
semnături IPS și de aplicații, pach-uri, semnături 
antimalware, fluxuri personalizate de destinații 
periculoase, asocieri de IP-uri pentru geolocalizare. 
- Administrare la distanță prin SSH v2 cu mecanisme 
de criptare actualizate conform recomandărilor 
NIST2020, AES128, SHA256/512, KMAC128. 
- Mecanism de captură de trafic de la distanță și 
mecanism de replay al capturii de trafic pentru 
verificarea regulior configurate și semnăturilor 
IPS/IDS active.  

  28. Porturi integrate-management rețea 1 x 1/10Gb/s SFP 

  29. Porturi seriale  1 x RJ-45 consolă 

  30. Porturi USB  1 x USB 3.0 Type-A 

  31. Mediu de stocare software și log-uri 900 GB NVMS SSD cu 1 x slot spare 

  32. Sursă de alimentare 2 x 400 W standard EU pentru redundanță 1+1 

  33. Eficiența sursei de alimentare 88 % la 50 % încărcare 

  34.  Ventilatoare  2 x hot swappable module cu 2 x ventilatoare fiecare 

  35. Temperatura de operare 0-40 grade Celsius 

  36. Standarde de siguranță 
UL 62368-1, CAN/CSA-C22.2 No. 62368-1  
EN 62368-1, IEC 62368-1, IEC 60950-1  
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AS/NZS 62368-1, GB4943  

  37. Emisii EMC 

FCC 47CFR15 Class A  
AS/NZS CISPR 32 Class A  
EN55032/CISPR 32 Class A  
ICES-003 Class A  
VCCI Class A  
KS C 9832 Class A  
CNS-13438 Class A  
EN61000-3-2 Power Line Harmonics  
EN61000-3-3 Voltage Changes, Fluctuations, and 
Flicker 

  38. Imunitate EMC  

IEC/EN61000-4-2 Electrostatic Discharge Immunity  
IEC/EN61000-4-3 Radiated Immunity  
IEC/EN61000-4-4 EFT-B Immunity  
IEC/EN61000-4-5 Surge  
IEC/EN61000-4-6 Immunity to Conducted 
Disturbances  
IEC/EN61000-4-11 Voltage Dips, Short Interruptions, 
and Voltage Variations  
KS C 9835  

  39. 
EMC: ETSI/EN  

 

EN 300 386 Telecommunications Network 
Equipment (EMC)  
EN55032/CISPR 35 Multimedia Equipment 
(Emissions)  
EN55024/CISPR 24 Information Technology 
Equipment (Immunity)  
EN55035/CISPR 35 Multimedia Equipment 
(Immunity)  
EN61000-6-1 Generic Immunity Standard  

  40. Garanție și suport tehnic 

- 3 ani garanție inclusiv pentru soluția de 
management centralizat. 
Serviciile de garanție și de suport tehnic vor fi direct 
de la producător, conținând următoarele activităţi : 
- telemetria de securitate si licențele necesare 
functionalităților cerute pentru appliance, pe o 
perioadă de 3 ani. 
- soluționarea problemelor apărute în condițiile 
respectării SLA-ului. 
- asigurarea componentelor de schimb de către 
producător/Furnizor în regim 24x7x4 cu trimiterea 
echipamentului/subansamblului înlocuit spre 
Beneficiar în maxim 4 ore de la identificarea 
defectului de către Furnizor. 
- acces direct la centrul de asistență tehnică al 
producătorului, 24 de ore pe zi, 7 zile pe săptămână, 
cu timp de răspuns de 1 oră pentru incidentele de 
severitate 1 (impact critic – echipament/serviciu 
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nefuncțional) și 2 (impact substanțial – 
echipament/serviciu degradat). 
-  acces direct la instrumentele automatizate 
disponibile pe site-ul producătorului pentru 
desfășurarea de operațiuni specifice precum 
deschiderea de tichete de deranjament, obținerea de 
noi versiuni de software, validarea disponibilității 
serviciilor de suport și garanție; 
- acces direct la documentația tehnică specifică 
disponibilă pe site-ul producătorului (tip Knowledge 
Base, Software Center, Release Notes, Data 
Sheets, etc.). 
• update-uri software, dacă acestea sunt disponibile 
și sunt cerute de beneficiar; 
- soluții alternative sau patch-uri pentru rezolvarea 
incidentelor / problemelor software raportate și/sau 
cunoscute de producător; 
- acces direct, 24x7, la servicii tip PSIRT, prin care 
producătorul gestionează primirea, investigația și 
raportarea publică a informațiilor despre 
vulnerabilitățile de securitate și problemele legate de 
produs si software-ul rulat de acesta. 
- acces direct la instrumentele automatizate 
disponibile pe site-ul producătorului pentru 
desfășurarea de operațiuni specifice precum 
deschiderea de tichete de deranjament, obținerea de 
noi versiuni de software, validarea disponibilității 
serviciilor de suport și garanție. 
-  soluții alternative sau patch-uri pentru rezolvarea 
incidentelor / problemelor software raportate și/sau 
cunoscute de producător. 
-  inventarierea si administrarea serviciului de suport 
să poată fi făcută direct de către Beneficiar 
(vizibilitatea in timp real a situației echipamentului, a 
ciclului de viață al acestuia, rapoarte, etc.). 

  41. 
Garanții de autenticitate hardware și 
software 

-  Echipamentul va deține mecanisme de protecție 
împotriva alterării, înlocuirii sau intervențiilor 
neautorizate asupra software-ului ce rulează pe 
echipament. 
- Sistem de operare dedicat și securizat, fără 
utilizarea sistemelor de operare de uz general. 
- Semnare criptografică a software-ului de 
producător, lansarea în execuție controlată (secure 
boot). 
- Chip TPM (trusted platform module) instalat pentru 
identificarea platformei hardware, unic și autentic 
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      4.2.4.  Echipament :  Switch pentru utilizatori (SW1) - 1 x buc. 

Nr.crt Caracteristică Cerinţă tehnică minimală 

1. Cerințe tehnice generale 

- Șasiu fix, montabil în rack de 19 inch; 

- Toate componente sistemului trebuie să provină de la același 

producător si să nu fie declarate ca EoS (End of Sale) sau EoL 

(End of Life). De asemenea, nu sunt acceptate echipamente 

catalogate de producător ca fiind refolosite (“refurbished”); 

- Echipamentul trebuie sa conțină tag RFID, astfel încât utilizând un 

cititor RFID să se faciliteze gestionarea inventarului; 

Echipamentul trebuie să poată să asigure alimentarea redundantă 
cu energie electrică, folosind surse interne care, în caz de 
defectare, să fie ușor service-abile, putând fi înlocuite la sediul 
Beneficiarului. 

2. 
Cerințe hardware 
obligatorii 

- Memorie DRAM – minim 2GB ; 

- Memorie Flash – minim 4GB. 

3. Interfețe 

- 48 de porturi de 10/100/1000 Mb/s, cupru ; 

- 4 porturi 1/10 Gbps SFP/SFP+ ; 

- Echipamentul va fi livrat cu 4 transceiver-e de tip 10-Gbase-SR, 

conectabile la fibra optică multimode, pentru care nu este necesară 

funcționalitatea de transport FCoE ; pentru compatibilitate 100% cu 

echipamentul și garantarea functionalităților, transceiver-ele trebuie 

sa fie certificate si suportate din punct de vedere tehnic de către 

producătorul switch-ului ;  

- Port Consola RJ45 ; 

- Port Consola USB ; 

- Echipamentul trebuie să suporte modul hardware dedicat pentru 
stack-are, localizat pe spatele echipamentului, pentru conectarea a 
8 echipamente într-o stivă cu administrare centralizată și o lărgime 
de bandă agregată de 80Gbps.   

4. Performanțe 

- Lărgime de bandă switching (full duplex) – 175 Gb/s ; 

- Forwarding Rate (64 byte L3 packets) – 130 Mp/s ; 

- Adrese MAC unicast - 16.000 ; 

- Rute directe unicast IPv4 – 8000 ; 

- Rute indirecte unicast IPv4 – 3000 ; 

- Elemente de control acces IPv4 QoS – 1000 ; 

- Elemente de control acces de securitate IPv4 – 1500 ; 

- Jumbo Frames - 9198 bytes ; 

- MTBF – 500.000 ore. 

5. 
Cerințe privind sistemul 
de operare 

- Sistemul de operare al echipamentului trebuie să ofere suport 
pentru configurare folosind API-uri deschise, NETCONF, 
RESTCONF, YANG. 
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6. Licențe 

- Echipamentul va conține următoarele functionalități minimale ce 
vor fi și licentiate : Layer 2, Routed Access (RIP, EIGRP Stub sau 
echivalent pentru interfațarea cu celelalte echipamente existente în 
rețeaua Beneficiarului, OSPF - 1000 routes), PBR, PIM Stub 
Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 
802.1X, MACsec-128. 

7. Protocoale suportate   

- IEEE 802.1s 
- IEEE 802.1w 
- IEEE 802.1x inclusiv CoA 
- IEEE 802.1x-Rev 
- IEEE 802.3ad 
- IEEE 802.3af 
- IEEE 802.3at 
- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 
1000BASE-T ports 
- IEEE 802.1D Spanning Tree Protocol 
- IEEE 802.1p CoS prioritization 
- IEEE 802.1Q VLAN 
- IEEE 802.3 10BASE-T specification 
- IEEE 802.3u 100BASE-TX specification 
- IEEE 802.3ab 1000BASE-T specification 
- IEEE 802.3z 1000BASE-X specification 
- RMON I and II standards 
- SNMPv1, v2c, and v3 

8. Sursa de alimentare 

- Frecvența de funcționare: 50-60 Hz ; 
- Tensiunea de alimentare: 100-240 VAC ; 
- Echipamentul va fi livrat cu o sursă de alimentare internă și un 
slot liber pentru adăugarea ulterioară a unei surse redundante. 

9. Mediul de lucru 
- Temperatura de funcționare (pe termen îndelungat): de la -5°  
la 45° C; 
- Umiditate (pe termen îndelungat): de la 5 la 90%. 

10. Montare în rack - Montabil in rack 19 inch maxim 1 x RU înălțime.               

11. 
Functionalități de 
securitate 

- Autentificare multiplă 802.1x pe un port, concurentă pentru 
802.1x, Web și MAC , Autorizare flexibilă, CoA prin Radius 
(Change of Authorization), ACL la nivel de port și VLAN ; 
- Echipamentele trebuie să conțină mecanisme de protecție 
hardware și software pentru verificarea integrității și împiedicarea 
pornirii sistemului de operare în cazul în care acesta a fost alterat și 
neautorizat de către producător. Aceste mecanisme trebuie să 
includă minim: semnarea criptografică a imaginilor software de la 
producător și minim un chip de tip TPM (Trusted Platform Module) 
instalat în fabrică, prin care platforma hardware este identificată 
unic și authentic ; 
- Echipamentul va avea capabilitatea sa exporte detalii despre 
toate fluxurile de date. În vederea atingerii acurateței necesare în 
detecția posibilelor amenințări de securitate, este necesar și 
obligatoriu să se asigure exportarea statisticilor cu includerea 
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informațiilor despre fiecare pachet de date, fără restricții cu privire 
la sursă sau destinație, fără a se efectua eșantionare. Trebuie să 
se asigure capabilități de exportare a statisticilor despre traficul ce 
tranzitează echipamentul (cel puțin: adresa IP sursă, adresa IP 
destinație, port sursă, port destinație, protocol TCP/UDP, TOS, 
interfața logică de intrare), aplicații ; 
- Echipamentul va dispune de mecanisme pentru etichetarea 
traficului în funcție de sursa acestuia precum și de mecanisme 
pentru importare automată a etichetelor aplicate de alte 
echipamente de rețea. Echipamentul va fi capabil sa aplice politici 
de securitate bazate pe aceste etichete, pentru filtrarea traficului 
destinat echipamentelor conectate în porturile acestuia. 
Functionalitățile de etichetare pot fi incluse sau adăugate prin 
licențiere software ulterioară.    

12.  Garanție si suport tehnic 

- 3 (trei) ani garanție tehnică. 
 Serviciile de garanție și de suport tehnic vor fi direct de la 
producător, conținând următoarele activităţi :  
- identificarea problemelor apărute în funcționarea echipamentului, 
la solicitarile Beneficiarului care le va înregistra direct în centrul de 
suport al producătorului ; 
- soluţionarea problemelor apărute în funcționarea echipamentelor, 
în condiţiile respectării SLA-ului ; 
- asigurarea pieselor de schimb oferite de către producător, pentru 
înlocuirea componentelor defecte, în regim 8x5xNBD (8 ore pe zi, 
luni-vineri, cu trimiterea echipamentului înlocuitor spre Beneficiar în 
maxim următoarea zi lucrătoare de la identificarea defectului de 
către Furnizor) ; 
- acces direct la centrul de asistență tehnică al producătorului, 24 
de ore pe zi, 7 zile pe săptămână, cu timp de răspuns de 1 oră 
pentru incidentele de severitate 1 (impact critic – 
echipament/serviciu nefuncțional) și 2 (impact substanțial – 
echipament/serviciu degradat) ; 
- acces direct la instrumentele automatizate disponibile pe site-ul 
producătorului pentru desfășurarea de operațiuni specifice precum 
deschiderea de tichete de deranjament, obținerea de noi versiuni 
de software,validarea disponibilității serviciilor de suport  
și garanție ; 
- acces direct la documentația tehnică specifică disponibilă pe site-
ul producatorului (tip Knowledge Base, Software Center, Release 
Notes, Data Sheets, etc.) ; 
- update-uri software, dacă acestea sunt disponibile și sunt cerute 
de Beneficiar ; 
- soluții alternative sau patch-uri pentru rezolvarea incidentelor / 
problemelor software raportate și/sau cunoscute de producător ; 
- acces direct, 24x7, la servicii tip PSIRT, prin care producătorul 
gestionează primirea, investigația și raportarea publică a 



 
 

16 

 

 
            
  
  
   
 

  

 

 
                 

  
     4.2.5. Echipament : Acces Point (AP) - 1 x buc.  
 

informațiilor despre vulnerabilitățile de securitate și problemele 
legate de produs și software-ul rulat de acesta ; 
- inventarierea și admistrarea serviciului de suport să poată fi 
facută direct de către Beneficiar (vizibilitatea în timp real a situației 
echipamentului, a ciclului de viață al acestuia, rapoarte, etc.) ; 
- se vor preciza part-number-ul/ele (P/N) care asigură condițiile de 
garanție hardware și suport software mai sus menționate. 

Nr.crt Caracteristică Cerinţă tehnică minimală 

1.  Descriere hardware 

- Echipament de tip acces point cu antene omnidirecționale 
integrate și funcție de wireless controller ; 
- Ca wireless controller, echipamentul trebuie să poată 
administra centralizat până la 50 de access point-uri, 1000 de 
clienți și 16 WLAN-uri ;  
- 1 x port Multigigabit Ethernet 1Gbps/2.5Gbps/ 5Gbps ; 
- 1 x port USB 2.0 ; 
- 1 x port dedicat pentru consola de management RJ-45 ; 
- 2 GB memorie DRAM; 
- 1 GB memorie flash; 
- Posibilitate de alimentare POE conformă cu standardul IEEE 
802.3bt Class 6 ; 
- Kit de montare pe tavan. 

2.  Performanțe    
- Rate de transfer de 1.5 Gbps cu 802.11n ; 
- Rate de transfer de 3.4 Gbps cu 802.11ac wave 2 ; 
- Rate de transfer de 5.3 Gbps cu 802.11ax. 

3.  Functionalități   

- Radio cu minim 4x4 MIMO 802.11n și 4 stream-uri spațiale; 
- Radio cu minim 8x8 MU-MIMO 802.11ac și 8 stream-uri 
spațiale; 
- Radio cu minim 8x8 MU-MIMO 802.11ax și 8 stream-uri 
spațiale; 
- Echipamentul poate opera în 2 moduri: 

• 1 radio 8x8 în 5Ghz si 1 radio 4x4 in 2.4Ghz ; 
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• 2 radio-uri 4x4 in 5Ghz (prin configurare software) si 1 
radio în 4x4 in 2.4Ghz ; 

- Radio Integrated Bluetooth Low Energy (BLE) 5 ; 
- Beam-forming pentru 802.11ac si 802.11ax ; 
- Channel bonding cu spectru de 20MHz si 40MHz pentru 
802.11n ; 
- Channel bonding cu spectru de 20MHz, 40MHz si 80MHz 
pentru 802.11ac wave 1 si wave 2, inclusiv 160MHz pentru 
802.11ac wave 2 și 802.11ax ; 
- 802.11 selectare dinamică a frecvenței cu detecția dinamică a 
semnalelor (DFS) ;  
- Suport pentru Cyclic Shift Diversity (CSD) in 802.11n, 
802.11ac si 802.11ax ; 
- Suport pentru Maximal Ratio Combining (MRC) atat pentru 
802.11n, 802.11ac, cat si pentru 802.11ax ; 
- Suport pentru uplink/downlink OFDMA, TWT, BSS coloring ;  
- Echipamentul va fi configurat ca Wireless LAN Controller, 
integrand în managementul centralizat (radio, IP, administrativ) 
access point-urile Cisco seria 3802 aflate in exploatare la 
Beneficiar ; 
- Câștig minim pentru antenele interne: 

• 4 dBi in 2.4 GHz ; 

• 6 dBi in 5 GHz. 

4. Garanție și suport tehnic 

- 3 (trei) ani garanție tehnică. 
Serviciile de garanție și de suport tehnic vor fi direct de la 
producător, conținând cel puţin următoarele activităţi :  
- identificarea problemelor apărute în funcționarea 
echipamentului, la solicitarile Beneficiarului care le va 
înregistra direct în centrul de suport al producătorului ; 
- soluţionarea problemelor apărute în funcționarea 
echipamentelor, în condiţiile respectării SLA-ului ; 
- asigurarea pieselor de schimb oferite de către producător, 
pentru înlocuirea componentelor defecte, în regim 8x5xNBD (8 
ore pe zi, luni-vineri, cu trimiterea echipamentului înlocuitor 
spre Beneficiar în maxim următoarea zi lucrătoare de la 
identificarea defectului de către Furnizor) ; 
- acces direct la centrul de asistență tehnică al producătorului, 
24 de ore pe zi, 7 zile pe săptămână, cu timp de răspuns de 1 
oră pentru incidentele de severitate 1 (impact critic – 
echipament/serviciu nefuncțional) și 2 (impact substanțial – 
echipament/serviciu degradat) ; 
- acces direct la instrumentele automatizate disponibile pe site-
ul producătorului pentru desfășurarea de operațiuni specifice 
precum deschiderea de tichete de deranjament, obținerea de 
noi versiuni de software, validarea disponibilității serviciilor de 
suport și garanție ; 
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- acces direct la documentația tehnică specifică disponibilă pe 
site-ul producatorului (tip Knowledge Base, Software Center, 
Release Notes, Data Sheets, etc.) ; 
- update-uri software, dacă acestea sunt disponibile și sunt 
cerute de Beneficiar ; 
- soluții alternative sau patch-uri pentru rezolvarea incidentelor 
/ problemelor software raportate și/sau cunoscute de 
producător ; 
- acces direct, 24x7, la servicii tip PSIRT, prin care 
producătorul gestionează primirea, investigația și raportarea 
publică a informațiilor despre vulnerabilitățile de securitate și 
problemele legate de produs și software-ul rulat de acesta ; 
- inventarierea și admistrarea serviciului de suport să poată fi 
facută direct de către Beneficiar (vizibilitatea în timp real a 
situației echipamentului, a ciclului de viață al acestuia, 
rapoarte, etc.) ; 
- se vor preciza part-number-ul/ele (P/N) care asigură condițiile 
de garanție hardware și suport software mai sus menționate. 
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      4.2.6. Echipament : Switch pentru conectare AP in rețea wireless (SW2) - 1 x buc.  

Nr.crt. Caracteristică Cerinţă tehnică minimală 

1. Cerințe tehnice generale 

- Șasiu fix, cu kit de montare în rack de 19 inch inclus; 

- Toate componente sistemului trebuie să provină de la 

același producător și să nu fie declarate ca EoS (End of 

Sale) sau EoL (End of Life). De asemenea, nu sunt 

acceptate echipamente catalogate de producator ca 

fiind refolosite (“refurbished”) ; 

- Echipamentul trebuie sa conțină tag RFID, astfel încât 
utilizand un cititor RFID să se faciliteze gestionarea 
inventarului. 

     2. Cerințe hardware obligatorii 
- Memorie DRAM – 4GB ; 

- Memorie Flash – 8GB. 

3. Interfețe 

- 4 x porturi de 10/100/1000 Mb/s, cupru, cu alimentare 

până la 60W PoE, conform IEEE 802.3bt Class 6 ; 

- 4 x porturi de 10/100/1000/2500/5000/10000 Mb/s, 

cupru, cu alimentare până la 60W PoE, conform IEEE 

802.3bt Class 6 ; 

- 2 x porturi 1/10 Gbps SFP/SFP+ ; 

- Capacitatea totală de alimentare cu PoE pentru cele 8 

porturi trebuie să fie de minim 240W ; 

- Echipamentul va fi livrat cu un cablu Twinax din cupru, 

de lungime 3 metri, echipat la ambele capete cu 

module SFP+ 10G Ethernet și cu 2 x buc. transceiver-e 

de tip 10-Gbase-SR, conectabile la fibra optică 

multimode, pentru care nu este necesară 

funcționalitatea de transport FCoE ; pentru 

compatibilitate 100% cu echipamentul și garantarea 

functionalităților, transceiver-ele trebuie sa fie certificate 

si suportate din punct de vedere tehnic de către 

producătorul switch-ului ; 

- 1 x port USB Type A ; 

- 1 x port Consola USB-micro Type B. 

4. Performanțe     

- Lărgime de bandă switching (full duplex) – 128 Gb/s ; 

- Forwarding Rate (64 byte L3 packets) – 95 Mp/s ; 

- Adrese MAC unicast - 32.000 ; 

- Rute directe unicast IPv4 – 10000 ; 

- Rute indirecte unicast IPv4 – 4000 ; 

- Elemente de control acces IPv4 QoS – 1000 ; 

- Elemente de control acces de securitate IPv4 – 1600 ; 

- Jumbo Frames - 9198 bytes. 
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5. 
Cerințe privind sistemul de 
operare 

- Sistemul de operare al echipamentului trebuie să 
ofere suport pentru configurare folosind API-uri 
deschise, NETCONF, RESTCONF, YANG. 

6. Licențe 

- Echipamentul va conține următoarele funcționalități ce 
vor fi și licențiate : Layer 2, Routed Access (RIP, EIGRP 
Stub sau echivalent pentru interfațarea cu celelalte 
echipamente existente în rețeaua Beneficiarului, OSPF 
- 1000 routes), PBR, PIM Stub Multicast (1000 routes), 
PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, 
MACsec-256. 

7. Protocoale suportate 

- IEEE 802.1s 
- IEEE 802.1w 
- IEEE 802.1x inclusiv CoA 
- IEEE 802.1x-Rev 
- IEEE 802.3ad 
- IEEE 802.3af 
- IEEE 802.3at 
- IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, 
and 1000BASE-T ports 
- IEEE 802.1D Spanning Tree Protocol 
- IEEE 802.1p CoS prioritization 
- IEEE 802.1Q VLAN 
- IEEE 802.3 10BASE-T specification 
- IEEE 802.3u 100BASE-TX specification 
- IEEE 802.3ab 1000BASE-T specification 
- IEEE 802.3z 1000BASE-X specification 
- RMON I and II standards 
- SNMPv1, v2c, and v3 

8. Sursa de alimentare 

- Frecvența de funcționare: 50-60 Hz ; 
- Tensiunea de alimentare: 100-240 VAC ; 
- Echipamentul va fi livrat cu o sursă de alimentare 
interna de 300W. 

9. 
 
Mediul de lucru 

- Temperatura de funcționare (pe termen îndelungat): 
de la -5° la 40° C ; 
- Umiditate (pe termen îndelungat): de la 5 la 90%. 

11. Montare în rack - Montabil în rack 19 inch maxim 1 x RU înălțime.               

12. Functionalități de securitate 

- Autentificare multiplă 802.1x pe un port, concurentă 
pentru 802.1x, Web și MAC , Autorizare flexibilă, CoA 
prin Radius (Change of Authorization), ACL la nivel de 
port și VLAN ; 
- Echipamentele trebuie să conțină mecanisme de 
protecție hardware și software pentru verificarea 
integrității și împiedicarea pornirii sistemului de operare 
în cazul în care acesta a fost alterat și neautorizat de 
către producător. Aceste mecanisme trebuie să includă 
minim: semnarea criptografică a imaginilor software de 
la producător și minim un chip de tip TPM (Trusted 
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Platform Module) instalat în fabrică, prin care platforma 
hardware este identificată unic și authentic ; 
- Echipamentul va avea capabilitatea sa exporte detalii 
despre toate fluxurile de date. În vederea atingerii 
acurateței necesare în detecția posibilelor amenințări 
de securitate, este necesar și obligatoriu să se asigure 
exportarea statisticilor cu includerea informațiilor despre 
fiecare pachet de date, fără restricții cu privire la sursă 
sau destinație, fără a se efectua eșantionare. Trebuie 
să se asigure capabilități de exportare a statisticilor 
despre traficul ce tranzitează echipamentul (cel puțin: 
adresa IP sursă, adresa IP destinație, port sursă, port 
destinație, protocol TCP/UDP, TOS, interfața logică de 
intrare), aplicații ; 
- Echipamentul va dispune de mecanisme pentru 
etichetarea traficului în funcție de sursa acestuia 
precum și de mecanisme pentru importare automată a 
etichetelor aplicate de alte echipamente de rețea. 
Echipamentul va fi capabil să aplice politici de 
securitate bazate pe aceste etichete, pentru filtrarea 
traficului destinat echipamentelor conectate în porturile 
acestuia. Funcționalitățile de etichetare pot fi incluse 
sau adăugate prin licențiere software ulterioară. 

13. Garanție și suport tehnic 

- 3 (trei) ani garanție tehnică. 
Serviciile de garanție și de suport tehnic vor fi direct de 
la producător, conținând următoarele activităţi :  
- identificarea problemelor apărute în funcționarea 
echipamentului, la solicitarile Beneficiarului care le va 
înregistra direct în centrul de suport al producătorului ; 
- soluţionarea problemelor apărute în funcționarea 
echipamentelor, în condiţiile respectării SLA-ului ; 
- asigurarea pieselor de schimb oferite de către 
producător, pentru înlocuirea componentelor defecte, în 
regim 8x5xNBD (8 ore pe zi, luni-vineri, cu trimiterea 
echipamentului înlocuitor spre Beneficiar în maxim 
următoarea zi lucrătoare de la identificarea defectului 
de către Furnizor) ; 
- acces direct la centrul de asistență tehnică al 
producătorului, 24 de ore pe zi, 7 zile pe săptămână, cu 
timp de răspuns de 1 oră pentru incidentele de 
severitate 1 (impact critic – echipament/serviciu 
nefuncțional) și 2 (impact substanțial – 
echipament/serviciu degradat) ; 
- acces direct la instrumentele automatizate disponibile 
pe site-ul producătorului pentru desfășurarea de 
operațiuni specifice precum deschiderea de tichete de 
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     4.2.7.  Echipament : Stacking kit (SK) - 4 x buc. 
 
  Vor fi ofertate 4 x buc. echipamente de rețea de tip stacking kit cu part number C9200L-
STACK-KIT necesare pentru mărirea vitezei de procesare a pachetelor de date tranzitate și în 
scopul administrării mult mai facile a stivei de switch-uri, existentă în exploatare la Beneficiar. 
Vor fi livrate 4 x buc. cabluri de legătură dintre care 3 x buc. de 0,5 m și 1 x buc. de 1 m.  
 Din considerente de compatibilitate, echipamentele vor fi produse de același producător cu cel 
al switch-urilor existente la Beneficiar.    
      
       
 
Notă : Specificațiile tehnice cuprinse în tabelele de mai sus sunt considerate minimale și 
obligatorii şi reprezintă criteriu de acceptare a ofertei ! 

deranjament, obținerea de noi versiuni de software, 
validarea disponibilității serviciilor de suport și garanție ; 
- acces direct la documentația tehnică specifică 
disponibilă pe site-ul producatorului (tip Knowledge 
Base, Software Center, Release Notes, Data Sheets, 
etc.) ; 
- update-uri software, dacă acestea sunt disponibile și 
sunt cerute de Beneficiar ; 
- soluții alternative sau patch-uri pentru rezolvarea 
incidentelor / problemelor software raportate și/sau 
cunoscute de producător ; 
- acces direct, 24x7, la servicii tip PSIRT, prin care 
producătorul gestionează primirea, investigația și 
raportarea publică a informațiilor despre vulnerabilitățile 
de securitate și problemele legate de produs și 
software-ul rulat de acesta ; 
- inventarierea și admistrarea serviciului de suport să 
poată fi facută direct de către Beneficiar (vizibilitatea în 
timp real a situației echipamentului, a ciclului de viață al 
acestuia, rapoarte, etc.) ; 
- se vor preciza part-number-ul/ele (P/N) care asigură 
condițiile de garanție hardware și suport software mai 
sus menționate.  
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5.  CERINȚE SERVICII NECESARE : 
 
5.1.  Toate serviciile descrise în continuare se vor efectua la sediul Beneficiarului. Pentru 
configurare, administrare sau pentru remedierea unei probleme tehnice, unele dintre servicii 
pot fi efectuate de către specialiștii Furnizorului și în regim de lucru la distanță (remote). 
Activităţile privind livrarea și recepția echipamentelor se vor efectua conform ”Planului de 
livrare și recepție” propus de către Furnizor și agreat cu Beneficiarul la încheierea contractului 
de furnizare. 
5.2.  Furnizorul va asigura transportul echipamentelor pe cheltuiala proprie în locaţia specificată 
de Beneficiar, în timpul programului de lucru al acestuia. 
5.3.  Asigurarea produselor pe timpul manipulării (încărcării / descărcării) şi a transportului de 
la locul de origine până la locaţia de livrare, cade în sarcina exclusivă a Furnizorului. 
5.4.  Furnizorul, în condiţiile legii, va prezenta la livrare, următoarele :                                                   
-  documentele de însoţire a mărfii (aviz de însoțire a mărfii/aviz de expediție etc.)                                
-  descrierea tehnică a echipamentelor ;      
- documentaţia tehnică originală pentru fiecare echipament livrat dată de producătorul 
echipamentului şi completată cu cea specifică, în concordanţă cu legislaţia naţională ; 
-  certificatele de garanţie tehnică de la producător/ furnizor/ distribuitor ; 
-  certificate de calitate/conformitate ;                                    
5.5.  Furnizorul va livra toate echipamentele în cutiile originale.  
5.6.  Furnizorul va monta și instala echipamentele în locația/locațiile indicată/e de Beneficiar și 
utilizând infrastructura pusă la dispoziție de către acesta.   
5.7.  Activităţile de montare, instalare și configurare hardware/software ale echipamentelor 
achiziționate de Beneficiar precum și interconectarea acestora în rețeaua internă a acestuia 
se vor realiza de către reprezentanţii Furnizorului în prezența specialiștilor IT ai 
Beneficiarului cu prezentarea detaliată, pas cu pas, a fiecărei etape parcurse.  
 La finalul instalării, Furnizorul va livra Beneficiarului documentația detaliată de instalare a 
fiecărei componente hardware sau software (aplicații specifice de management și 
monitorizare rețea, update de aplicații, update de driver-e și de firmware, setări specifice 
pentru echipamentele de reţea, setări specifice operaţionalizării aplicaţiilor informatice de 
gestionare a rețelei, etc). Va fi livrată Beneficiarului și schema tehnică a noii infrastructuri IT 
creată, schema tehnică a noii arhitecturi IT încadrată în sistemul informatic existent precum 
și lista tuturor parolelor de administrare ale echipamentelor de rețea configurate. 
5.8.  Specialiștii Furnizorului vor efectua interconectarea noilor echipamente în rețeaua 
internă existentă a Beneficiarului cu cabluri de fibră optică de 3 m, module de fibră optică de 
tip 10GBASE-SR-S SFP+ și cabluri Twinax de tip 10G Ethernet SFP+ de 3 metri.   
5.9.  Interconectarea noilor echipamente (ce se vor instala la etajul unu al clădirii) cu cele 
existente ale Beneficiarului (de la etajul al treilea) se va face cu ajutorul unui tronson de 
cablu de fibră optică (12 fibre) MM OM4 50/125 de lungime estimată de 50 m, cu 2 x patch 
panel de 19 inch, 1U, 12 fibre, echipate cu 6 x adaptor LC Duplex OM3/OM4, 12 pigtail-uri 
LC OM3/OM4, casetă splice universală și 1 x patch panel de 19 inch, 1U, 24 porturi, cu 
suport pentru cabluri și conectori RJ45 ecranați și protecție împotriva prafului. 
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 Produsele (fibra optică, cablurile Cat.6A, patch-panel-urile) trebuie să dețină certificat de 
conformitate CE și să aibă nivelul de calitate minim necesar pentru a trece testele finale.    
 Lucrările vor fi făcute în conformitate cu standardele internaționale ISO/IEC 14763-3:2014, 
pentru cablarea cu fibră optică și ISO11801 PL2 Class Ea, pentru cablarea cu Cat.6A; 
 Testele pentru verificarea calității produselor și lucrării trebuie să fie făcute cu aparate 
calibrate la zi, având certificate de verificare a calibrării acestora emise de un laborator 
recunoscut la nivel european. La finalul lucrării se vor emite buletine cu rezultatele testelor 
efectuate cu aparate calibrate la zi, în urma cărora se va certifica îndeplinirea cerințelor 
standardelor ISO/IEC 14763-3:2014 și ISO11801 PL2 Class Ea. 
 Cablarea efectuată va avea o garanție de minim 10 ani, cu asigurarea funcționării în limita 
standardelor ISO/IEC 14763-3:2014 și ISO11801 PL2 Class Ea, în toată această perioadă. 
5.10.  Furnizorul și specialiștii IT ai Beneficiarului vor stabili noile politici de securitate care 
urmează să fie implementate și aplicate, cu referire la echipamentele noi, instalate și 
integrate în sistemul informatic existent. 
5.11.  Echipamentele de rețea ofertate (firewall, switch-uri, stack kit, acces point și 
transceiver-e) vor trebui să fie 100 % compatibile din punct de vedere funcțional cu 
echipamentele marca CISCO existente în sistemul informatic actual al Beneficiarului (WS-
C2960X-48TS-L, C2960X-STACK, ASA5512-IPS-K9, C2921‐VSEC/K9, C9200-48T-4X, AIR 
AP3802E-K9).  
  Consola de administrare existentă instalată pe mașina virtuală CISCO VMware trebuie să 
integreze noile echipamente furnizate astfel încât managementul traficului din rețea să se 
poată realiza precum în prezent, fără a fi nevoie să fie achiziționată / instalată o nouă 
platformă de administrare sau un alt serviciu suplimentar. Compatibilitatea noilor 
echipamente cu infrastructura existentă va fi de 100 %. 
5.12.  Pentru echipamentul firewall (FW) se va asigura, în prețul ofertat, serviciul 24x7x4 cu 
trimiterea echipamentului/subansamblului înlocuit spre Beneficiar în maxim 4 ore de la 
identificarea defectului de către Furnizor iar pentru switch-urile SW1 și SW2 și acces point 
AP se va asigura, în prețul ofertat, serviciul 8x5xNBD-Next Business Day (serviciu cu 
acoperire 8 ore pe zi, 5 zile pe săptămână și înlocuirea echipamentului defect a doua zi 
lucrătoare), precum și licențele de funcționare ale echipamentelor și update-urile de software 
și de semnături antimalware pentru toată perioada garanției tehnice. 
5.13.  Furnizorul va include în oferta tehnică depusă un număr de 24 ore/an pentru o 
perioadă de 3 ani, de servicii de asistență tehnică (hardware și software), la sediul 
Beneficiarului sau de la distanță (remote) pentru remedierea posibilelor disfuncționalități 
apărute în exploatarea echipamentelor livrate și configurate, cu timp de răspuns în funcție 
de nivelul de severitate al problemei tehnice necesar a fi remediată. Se clasifică, astfel, două 
nivele de severitate : C=CRITIC (pierderea serviciului) cu timp de răspuns de maximum 1 
oră de la apelul telefonic al Beneficiarului sau de la ora semnalării evenimentului 
(deschiderea tichetului) și M=MAJOR (care afectează funcționarea sistemului informatic și 
calitatea serviciului) cu timp de răspuns de maximum 4 ore. 
5.14.  Furnizorul va pune la dispoziția Beneficiarului un număr de telefon (disponibil în timpul 
programului normal de lucru de luni până vineri între orele 09:00-18:00) și o adresă de e-
mail pentru deschiderea unei solicitări (tichet) de asistență tehnică. În tichetul deschis, 
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Beneficiarul va expune pe scurt problema tehnică apărută și va indica nivelul de severitate al 
acesteia. Închiderea tichetului se va face la solicitarea Furnizorului, va fi confirmată de către 
Beneficiar după remedierea problemei solicitate și va descrie modul de remediere al 
acesteia. 
Contractantul va asigura suport tehnic post-implementare pe toata durata serviciilor de 
garanție, prin prezența în sediul beneficiarului sau remote, cu accesul prin VPN al 
specialiștilor săi, acordând asistență tehnică pentru identificarea problemelor, deschiderea 
tichetelor la producător și urmărirea soluționării acestora, în conformitate cu recomandările și 
cele mai bune practici ale producătorilor. 
5.15.  Enumerarea următoarelor servicii/activități, care vor fi efectuate de către specialiștii 
Furnizorului după semnarea contractului cu Beneficiarul, nu este una exhaustivă și poate fi 
completată în funcție de necesitățile intervenite într-un anumit moment al instalării/ 
configurării echipamentelor noi în rețeaua internă a Beneficiarului. Astfel, pentru 
echipamentele enumerate în capitolul 4.1 și descrise în capitolul 4.2, Furnizorul va realiza :  
-  analiza hardware și software a sistemului informatic existent, analiza rețelei existente, a 
restricțiilor și a cerințelor de funcționalitate, analiza proceselor și serviciilor existente ;  
- elaborarea schemei de funcționare a noului subsistem informatic și integrarea lui în sistemul 
existent, analiza măsurilor de securitate din sistemul existent și implementarea unora noi, mai 
eficiente ; 
- propunerea unui plan și a unei metodologii detaliate de instalare care să permită integrarea 
noilor soluții cu întreruperea minimă a serviciilor; acest plan va conține și strategii de adresare 
proactivă a riscurilor, de ordin tehnic și operațional, asociate implementării ; 
- punerea în funcțiune a echipamentelor, în baza configurării acestora cu funcționalitățile 
precizate în prezentul caiet de sarcini și conform planului de instalare asumat (montarea rack-
ului în spațiul destinat, montarea sursei neîntreruptibile de curent și a echipamentelor de 
rețea în rack, instalarea cablurilor de legătură Cat.6a dintre patch panel și switch-ul pentru 
user-i, a celorlalte cabluri de legătură dintre echipamentele de rețea, etichetarea cablurilor de 
legătură dintre echipamente, alimentarea noilor echipamente cu curent electric, actualizări de 
firmware pentru echipamentele noi, configurarea setărilor de rețea și a serviciilor/rolurilor, 
instalarea driver-elor, instalarea pach-urilor de securitate) ; 
- configurarea în detaliu a soluției LAN, WI-FI, Firewall și virtualizare peste care va funcționa 
aplicația de management centralizat a firewall-urilor ; 
- integrarea noilor echipamente din punct de vedere funcțional cu echipamentele din rețeaua 
existentă, inclusiv adaptarea configurațiilor logice ale acestora în scopul integrării cu noile 
soluții ; 
- reconfigurarea unui echipament existent în rețea pentru a permite implementarea unei 
funcționalități pe echipamentele noi, achiziționate (se vor efectua și operațiile de reconfigurare 
ale echipamentelor existente) ; 
- configurarea aplicațiilor software de contol și management, configurare VLAN-uri 
suplimentare (necesare interconectării echipamentelor noi în sistemul existent), alocare de 
permisiuni și reguli de acces către anumite resurse, managementul de la distanță al noilor 
echipamente, optimizarea serviciilor și aplicațiilor ;  
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- planul de testare finală și de acceptanță (livrabil, conținând un număr de teste minim 

necesar și relevant, agreat cu Beneficiarul), descrierea scenariilor de testare, a pașilor de 

urmat și a criteriilor de evaluare pentru trecerea acestora ; 

- documentarea soluției implementate (livrabil conținând, minimal, HLD - High Level Design, 
schemele fizice și logice ale sistemului informatic final), prezentarea pe scurt a 
functionalităților implementate și a parametrilor aferenți, a procedurilor privind exploatarea 
echipamentelor, securitatea datelor procesate si a disponibilității acestora ; 
-  Furnizorul va efectua și training-ul/instruirea specialiștilor Beneficiarului privind 
administrarea, exploatarea și mentenanța echipamentelor din punct de vedere hardware și 
software. Vor fi instruite 3 (trei) persoane ale Beneficiarului în înțelegerea soluției 
implementate și depanarea problemelor simple de comunicații, sub forma unui workshop 
desfășurat în locația existentă a Beneficiarului, cu o durată de minim o zi ; 
-  Furnizorul va livra Beneficiarului un mediu digital de stocare (stick USB) care să conțină 
setările/configurările finale ale echipamentelor, mediu necesar recuperării facile după un 
dezastru sau pentru a putea aduce ușor echipamentele la parametrii de funcționare stabiliți 
anterior. Pe respectivul mediu de stocare se va livra și documentația tehnică aferentă 
proiectării, implementării și testării soluției.  
5.16.  Furnizorul va efectua operațiunile de instalare și configurare ale echipamentelor noi 
asigurând, în paralel, continuitatea tuturor serviciilor existente din rețeaua Beneficiarului și 
asigurând un down-time al serviciilor minim ca durată (max.2 ore).    
5.17.  Dacă Furnizorul consideră că pentru atingerea cerințelor de performanță sunt 
necesare și alte componente hardware/software suplimentare față de cerințele minime 
descrise, acesta va include în oferta tehnică și comercială și aceste componente. 
 
      
6.  CERINȚE PRIVIND GARANȚIA TEHNICĂ ȘI SERVICIILE ÎN PERIOADA DE GARANȚIE: 
 
6.1.  Toate echipamentele ofertate și livrate la sediul Beneficiarului vor trebui să prezinte 
 certificate de garanție și certificate de calitate sau conformitate emise de către producător. 
6.2.  Garanția echipamentelor de rețea livrate (firewall, swich-uri, acces point, tranceiver-e) va 
fi asigurată direct de către producătorul echipamentelor. Furnizorul va consilia Beneficiarul în 
orice problemă legată de garanția acestor echipamente, va face diagnoza problemei ivită în 
funcționarea unui echipament la cererea Beneficiarului și îl va consilia pe acesta în deschiderea 
tichetului de suport către producător și trimiterea/recepția echipamentului la/de la producător 
pentru garanție. Garanția tuturor echipamentelor va fi asigurată având în vedere prevederile 
Legii nr. 449/2003 cu modificările şi completările ulterioare privind vânzarea produselor și 
garanțiile asociate acestora. 
6.3.  În cazul producerii unui eveniment tehnic, producătorul/Furnizorul va ridica de la sediul 
Beneficiarului un echipament/subansamblu defect aflat în garanție și-l va repara/înlocui în 
termenele stipulate în paragrafele 6.4, 6.5 și 6.9, îl va aduce la sediul Beneficiarului, îl va monta, 
instala și configura în locația din care a fost ridicat aducându-l la parametrii de funcționare de 
dinaintea producerii evenimentului respectiv.  
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6.4.  În cazul în care echipamentul defect are asigurat serviciul 24x7x4, Furnizorul va trimite 
echipamentul înlocuit spre Beneficiar în maxim 4 ore de la identificarea defectului de către 
Furnizor. 
6.5.  În cazul în care echipamentul defect are asigurat serviciul 8x5xNBD, atunci acesta va fi 
înlocuit automat, în ziua următoare celei în care Beneficiarul a sesizat incidentul către Furnizor. 
6.6.  Intră în responsabilitatea Furnizorului de a configura echipamentul nou oferit la schimb 
(prin serviciul 24x7x4 sau 8x5xNBD) în locul celui defect astfel încât să se asigure buna 
funcționare a sistemului informatic al Beneficiarului în parametrii de dinaintea producerii 
evenimentului respectiv.   
6.7. Garanţia tehnică oferită va fi pentru o perioadă de minimum 3 ani pentru toate 
echipamentele (rack, UPS, firewall, switch-uri, module optice, acces point, stack kit). Toate 
costurile legate de înlocuirea unui echipament în garanție vor fi suportate de către Furnizor.  
6.8.   Garanţia tehnică de bună funcționare a produselor decurge de la data semnării procesului-
verbal de recepţie finală și fără obiecțiuni. Modalitatea de asigurare a serviciilor de garanţie se 
va prezenta în ofertă. 
6.9.  În cazul în care părţi dintr-un echipament (subansambluri) sau accesorii necesită înlocuire 
în perioada de garanţie tehnică ca urmare a defectării lor sau funcţionării neconforme cu 
cerinţele specificate în prezentul Caiet de sarcini, înlocuirea se va realiza în maximum 5 zile 
lucrătoare, calculate din momentul semnalării problemei tehnice Furnizorului, în timpul 
programului de lucru al Beneficiarului, transportul de la şi înapoi la Beneficiar intrând în sarcina 
Furnizorului.   
6.10. În perioada de garanţie tehnică, Furnizorul are obligaţia să asigure funcţionarea 
echipamentelor, reparând sau înlocuind prin grija şi pe cheltuiala lui orice componentă 
hardware/software sau accesoriu defecte ale acestora. Dacă durata de efectuare a reparației 
echipamentului depășește 15 zile lucrătoare de la notificarea transmisă de Beneficiar, 
echipamentul defect se va înlocui cu un echipament nou, identic. 
6.11.  Înlocuirea unui subansamblu/echipament defect în perioada de garanție se va face cu 
un model identic și caracteristici tehnice identice sau, dacă e cazul, cu unul cu caracteristici 
tehnice superioare.  
6.12.  Dacă un echipament prezintă un defect sistemic (trei defecţiuni de acelaşi tip sau diferite 
timp de 12 luni de zile), Furnizorul va înlocui pe cheltuiala proprie echipamentul respectiv cu un 
altul, nou, cu performanțe tehnice identice și-l va monta/configura în rețeaua Beneficiarului 
aducându-l la parametrii de funcționare de dinaintea petrecerii evenimentului (prima defectare 
a lui).  
6.13. Prevederile referitoare la termenele de reparare/înlocuire în garanție ale echipamentelor 
de la paragrafele 6.9, 6.10 și 6.12 nu se vor aplica acelor echipamente care beneficiază de 
servicii plătite suplimentar, de tip 24x7x4 sau 8x5xNBD (de tip firewall, switch sau acces point).         
6.14.  În perioada de garanţie toate costurile legate de înlocuirea sau repararea bunurilor, 
precum şi de remedierea defecţiunilor cad în sarcina Furnizorului (diagnosticare, transport, 
costuri de asigurare, manoperă pentru reparare, instalare și configurare etc.) 
6.15.  După efectuarea reparaţiei, punerea în funcţiune a echipamentului/subansamblului 
defect și configurarea lui în rețeaua internă, între Furnizor şi Beneficiar se întocmeşte un 
proces-verbal de recepţie.  
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6.16.  Perioada de garanţie se va prelungi pentru echipamentele/subansamblurile în cauză, 
cu durata totală a imobilizării acestora. 
6.17. Pe durata perioadei de garanție și suport tehnic Furnizorul va garanta că produsele 
livrate/serviciile prestate sunt conforme cu specificațiile tehnice din prezentul Caiet de sarcini 
și niciun echipament nu va eșua în a-și îndeplini funcțiunile, în situația în care este corect 
utilizat. 
 
 
 
 
 
 
7.  RESPONSABILITĂŢILE FURNIZORULUI  
 
7.1. Furnizorul se obligă să livreze echipamentele având caracteristicile tehnice şi configuraţiile 
descrise în prezentul Caiet de sarcini şi la standardele prezentate în propunerea tehnică, în 
termen de 60 de zile calendaristice de la semnarea contractului cu Beneficiarul. 
7.2.  Furnizorul are obligația de a asigura transportul echipamentelor în locația Beneficiarului, 
punerea in funcțiune a acestora, configurarea lor în rețeaua Beneficiarului și prestarea 
serviciilor prevăzute în capitolul 5 (CERINȚE SERVICII NECESARE). Toate operațiunile se vor 
realiza în prezența reprezentanților Beneficiarului, cu personal autorizat și certificat, în baza 
documentelor prin care Furnizorul confirmă/probează faptul că personalul său tehnic este 
avizat pentru activitățile de punere în funcțiune și configurare ale echipamentelor livrate.   
7.3.  Furnizorul se obligă să livreze echipamente noi, aflate în producția curentă a fabricantului. 
Echipamentele firewall (FW), switch (SW1 și SW2) și acces point (AP) nu trebuie să fie 
declarate de către site-ul producătorului ca fiind EoS (End of Sale) sau EoL (End of Life) la data 
depunerii ofertei tehnice. 
7.4. Furnizorul trebuie să dispună de personalul calificat necesar pentru implementarea 
contractului în termenul stabilit şi cu respectarea tuturor cerinţelor din prezentul Caiet de sarcini. 
Personalul de specialitate care va asigura instalarea echipamentelor, configurarea lor, 
implementarea și configurarea software-ului livrat în cadrul contractului, precum și integrarea 
și operaționalizarea tuturor componentelor/subsistemelor hardware și software noi cu cele  
existente, va acoperi următoarele poziţii :  
- un coordonator tehnic (architect), avand studii universitare cu specific tehnic si licență, cu 
minim 3 ani experiență în proiectarea rețelelor IP și coordonarea echipelor de implementare, 
o certificare la nivel expert cu diplomă de CCIE, JNCIE, FCE sau echivalent ; 
- un specialist în infrastructuri de rețea LAN, WLAN si de securitate informatică, având  studii 
universitare cu specific tehnic și licență, cu minim 3 ani experiență în implementarea de proiecte 
similare și cel puțin o certificare la nivel profesional relevantă, cu diplomă de CCNP, JNCP, 
FCP sau echivalent. 
 Certificarea specialiștilor Furnizorului din partea producătorului echipamentelor este 
obligatorie și va trebui dovedită Beneficiarului cu copii ale documentelor în cauză.   



 
 

29 

 

7.5.  Furnizorul se obligă să asigure garanţia produselor furnizate în conformitate cu cerințele 
stipulate în capitolul 6 şi în termenele asumate prin propunerea tehnică. 
7.6.  Furnizorul se obligă să despăgubească Beneficiarul împotriva oricăror reclamaţii şi acţiuni 
în justiţie ce rezultă din încălcarea unor drepturi, inclusiv drepturi de proprietate intelectuală 
(brevete, nume, mărci înregistrate etc.), legate de echipamentele, materialele, instalaţiile sau 
utilajele folosite pentru sau în legătură cu produsele achiziţionate, daune-interese, costuri, taxe 
şi cheltuieli de orice natură, aferente, cu excepţia situaţiei în care o astfel de încălcare rezultă 
din respectarea Caietului de sarcini întocmit de către Beneficiar. 
7.7. Furnizorul are obligaţia de a lua măsurile necesare pentru a proteja mediul înconjurător, 
respectând legislaţia de mediu în vigoare pentru a evita orice pagubă sau neajunsuri provocate 
persoanelor, proprietăţilor publice, rezultate din poluare, zgomot sau alţi factori, generate de 
modul de funcţionare al produselor și respectând legislaţia de mediu în vigoare.  
7.8.  Furnizorul trebuie să respecte dispoziţiile Legii nr. 319/2006 cu modificările şi completările 
ulterioare privind securitatea şi sănătatea în muncă şi a celorlalte reglementări legale aplicabile.  
 
 
 
 
8.  RESPONSABILITĂŢILE BENEFICIARULUI 
 
8.1. Beneficiarul se obliga să desemneze personalul responsabil cu asigurarea îndeplinirii 
contractului de furnizare. Pentru aceasta, personalul din ADRBI se obliga să informeze 
Furnizorul, în termenele convenite prin documentaţia de atribuire şi contractul de furnizare cu 
privire la toate informaţiile referitoare la locaţie, datele şi condiţiile de livrare, recepţie şi 
efectuarea plăţii, necesare implementării contractului de furnizare. 
8.2.  Beneficiarul va pune la dispoziția Furnizorului infrastructura tehnică necesară montării și 
punerii în funcțiune a echipamentelor achiziționate.  
8.3.  Beneficiarul va efectua plata prin virament bancar în contul Furnizorului, în conformitate 
cu prevederile art. 6 din Legea nr. 72/2013. Plata se va efectua în baza facturii emisă de către 
Furnizor și în conformitate cu procesul verbal de recepţie finală și fără obiecțiuni semnat de 
cele două părți, precum şi a celorlalte documente justificative aferente livrării. 
 
 
9. ATRIBUIREA CONTRACTULUI. VALOARE ESTIMATA 
 
9.1.  Se va încheia un contract de furnizare echipamente de rețea și sisteme informatice, ce se 
va desfășura începând cu data semnării și până la indeplinirea tuturor obligațiilor de către 
părțile semnatare ale contractului. Data livrării:  maxim 60 de zile calendaristice de la data 
comenzii ferme din partea Autoritătii Contractante. 
9.2  Valoarea estimată a contractului este de 252.060 lei fără TVA 
9.3 Criteriul de atribuire a contractului va fi "preţul cel mai scăzut", în condiţiile îndeplinirii 
tuturor specificaţiilor tehnice și ale cerințelor din prezentul Caiet de sarcini. 
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10.  LIVRAREA ECHIPAMENTELOR  
 
10.1.  Furnizorul se obligă să livreze echipamentele noi la sediul Beneficiarului în termen de 
maximum 60 zile calendaristice de la data semnării contractului de furnizare. 
10.2.  La livrare, Furnizorul va prezenta toate documentele prevăzute la paragraful 11.2. 
10.3. Livrarea echipamentelor se consideră încheiată la data semnării fără obiecţiuni a 
procesului verbal de recepţie parțială (fără servicii de cablare structurată, de instalare, 
configurare și testare de echiapamente, de asistență tehnică, 24x7x4, 8x5xNBD și servicii de 
instruire).  
 
11.  RECEPŢIE ŞI VERIFICĂRI 
 
11.1.  Recepţia echipamentelor care fac obiectul prezentului Caiet de sarcini, denumită recepție 
parțială, se va efectua de către Beneficiar şi Furnizor, la sediul Beneficiarului situat în Str. Mihai 
Eminescu Nr. 163, etaj 2, sector 2, Bucureşti ; 
11.2.  Echipamentele hardware se vor furniza însoţite de următorul set de documente : aviz de 
însoțire a mărfii/aviz de expediție, certificate de garanţie, manuale de utilizare şi exploatare, 
certificate de calitate sau conformitate. Pentru produsele software va fi livrată seria de licență 
în format fizic sau electronic. 
11.3.  Verificările ce se impun se referă la : 
- existenţa documentelor de însoțire a mărfii (aviz de însoțire a mărfii/aviz de expediție etc.); 
- numărarea bucată cu bucată a echipamentelor și a accesoriilor acestora ; 
- verificarea aspectului exterior al echipamentelor care să ateste faptul că acestea nu au fost  
lovite sau deteriorate în timpul transportului spre Beneficiar.   
- verificarea existenţei seriilor produselor de pe carcasa/șasiul echipamentelor care trebuie să 
coincidă, în final, cu seriile din factură.  Seriile echipamentelor de rețea (firewall, switch-uri, 
acces point) vor trebui să poată fi verificate ulterior în site-ul producătorului ca fiind alocate în 
contul Beneficiarului. Seriile produselor (echipamentelor) vor fi menţionate atât în procesul 
verbal de recepţie parțială cât și în procesul verbal de recepție finală.                        
11.4.  Activităţile de recepţie se vor efectua conform ”Planului de livrare și recepție” propus de 
către Furnizor și stabilit la încheierea contractului de furnizare.                                                        
11.5.  Recepţia parțială se va efectua în maximum 3 zile lucrătoare de la data notificată de 
Furnizor, prin întocmirea procesului verbal de recepţie parțială. În procesul verbal de recepţie 
parțială se vor evidenţia distinct seriile echipamentelor aşa cum apar ele pe carcasa/șasiul 
acestora.  
11.6.  Recepţia finală se va efectua în maximum 20 zile lucrătoare de la data notificată de 
Furnizor, prin întocmirea procesului verbal de recepţie finală, fără obiecțiuni, recepție care 
atestă faptul că toate echipamentele și produsele software au fost instalate, configurate și 
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testate în rețeaua existentă a Beneficiarului asigurând funcționarea integrată a acesteia și că 
au fost prestate serviciile/activitățile specificate în capitolul 5 (CERINȚE SERVICII 
NECESARE). 
11.7. Reclamaţiile privind lipsuri cantitative şi calitative, produse sosite deteriorate în timpul 
transportului şi consemnate în procesul verbal, vor fi rezolvate prin completare şi/sau înlocuire 
de către Furnizor într-un termen de maximum 3 zile lucrătoare. 
11.8. Pentru depăşirea termenului agreat de comun acord de către părţi acordat pentru 
rezolvarea reclamaţiilor de mai sus, Furnizorul va plăti penalităţi, ca şi pentru depăşirea 
termenului de furnizare. 
11.9. Recepţia se consideră încheiată după semnarea procesului verbal de recepţie finală 
semnat de cele două părți, fără obiecţiuni. 
 
 
 
 
12.  MODALITATEA DE PLATĂ 
 
12.1. Beneficiarul va efectua o singură plată către Furnizor, prin virament bancar, în baza 
facturii emisă de Furnizor şi a procesului verbal de recepţie finală semnat fără obiecţiuni de 
către Beneficiar și Furnizor, precum şi a celorlalte documente justificative aferente livrării. 
12.2.  Plata se va efectua în contul Furnizorului cu ordin de plată, în conformitate cu prevederile 
art. 6 din Legea nr. 72/2013 privind măsurile pentru combaterea întârzierii în executarea 
obligaţiilor de plată a unor sume de bani rezultând din contracte încheiate între profesionişti şi 
între aceştia şi autorităţi contractante, cu modificările şi completările ulterioare. 
12.3.  Plata se va efectua în termen de maximum 30 zile de la data primirii facturii fiscale la 
sediul ADRBI sau primită în format electronic. Factura fiscală nu va fi emisă cu o dată anterioară 
datei incheierii procesului verbal de recepție finală semnat de Beneficiar și Furnizor, fără 
obiecțiuni.   
12.4.  În cazul în care procesul verbal de recepție finală semnat de Beneficiar are obiecţiuni, 
termenul de plată va fi calculat de la momentul remedierii obiecţiunilor şi semnării acestuia fără 
obiecţiuni. 
 
 
 
 
13.  MODUL DE ÎNTOCMIRE A OFERTEI 
 
13.1. Toate specificațiile tehnice din prezentul Caiet de sarcini sunt obligatorii și minimale 
pentru toți ofertanții. Fiecare ofertant va răspunde la toate cerințele specificate în prezentul 
Caiet de sarcini și va detalia modul de îndeplinire pentru fiecare cerință.  
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13.2.  Oferta tehnică va fi întocmită în limba română și va fi însoțită de un tabel identic celui de 
mai jos și asociat fiecărui echipament descris în cadrul paragrafului 4.2 (Cerințe tehnice 
specifice). 
 
 

                                  Tip echipament /  Producător /  Model ofertat 

Nr. 
crt. 

Cerinţă 
(Caracteristică) 

solicitată 
 

Cerinţă 
(Caracteristică) 

oferită 
 

Conformă 
(DA/NU sau 
procent de 

conformare)  

Dovada îndeplinirii 
cerinței  

prin trimitere la 
documentația tehnică 
(pagină/paragraf/etc.) 

Link valid 
site 

producător 
echipament 

1.     

 2.     

3.     

  
 În cadrul tabelului de mai sus, la “Tip echipament”, ofertantul va selecta una din abrevierile 
conținute în pag. 5, paragraful 4.1-Cerințe tehnice generale, respectiv R, UPS, FW, SW1, AP 
și SW2 iar la Producător / Model ofertat se va insera numele producătorului și modelul 
echipamentului hardware furnizat. Cerinţele (caracterisiticile) inserate în tabele vor fi în strictă 
concordanţă cu cerinţele (caracterisiticile) solicitate de Beneficiar în cadrul paragrafelor 4.2.1, 
4.2.2, 4.2.3, 4.2.4, 4.2.5, 4.2.6 și respectiv 4.2.7. Se vor completa 6 x tabele de forma celui de 
mai sus (mai puțin pentru modulul stack kit) ; se acceptă şi modul de vizualizare landscape al 
tabelelor.   
13.3.  Oferta tehnică va fi elaborată în concordanță cu cerințele prevăzute în Caietul de sarcini 
și va asigura, obligatoriu, posibilitatea verificării facile a acesteia cu specificațiile tehnice cerute. 
13.4. Fiecare ofertant, pentru fiecare echipamentul ofertat, va prezenta/indica dovada 
îndeplinirii cerințelor tehnice solicitate de către Beneficiar prin trimitere la documentația tehnică 
a producătorului (pagină/paragraf) precum și un link activ pe site-ul oficial al producătorului 
echipamentului, la data depunerii ofertei, unde se regăsesc specificațiile tehnice ale acestuia. 
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